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Notas, avisos e adverténcias
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A| ADVERTENCIA: Uma ADVERTENCIA indica potenciais danos no equipamento, lesées pessoais ou mesmo morte.
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Introducéo ao Dell Data Guardian

O Guia do utilizador do Dell Data Guardian fornece as informagdes necessarias para a instalagéo e utilizagdo do Dell Data Guardian.

Descricéao geral

Com base nas politicas definidas pelo administrador, o Dell Data Guardian protege dados como, por exemplo:
Sistemas de partilha de ficheiros baseados na nuvem - Os computadores Windows ou dispositivos moéveis captam dados destinados ao
armazenamento na nuvem, encriptam esses dados e, em seguida, carregam os dados encriptados para a nuvem.

Documentos do Office armazenados localmente, partilhados com outros utilizadores de vérias formas ou guardados em suportes de
dados amoviveis. Podem ser protegidos os seguintes tipos de documentos do Office: .docx, .pptx, .xIsx, .docm, .pptm, .xIsm.

®|NoTA:

O seu administrador ird informa-lo se a sua empresa utiliza o Data Guardian apenas com armazenamento na nuvem, apenas
com documentos do Office ou com ambos.

Pode utilizar o Data Guardian nas seguintes plataformas:

Windows

i0S

Android

Tanto este produto como o Data Guardian para Mac conseguem abrir ficheiros encriptados pelo outro.

Este documento trata do Dell Data Guardian apenas para Windows.
Para obter informagoes sobre o Dell Data Guardian para Mac, consulte a ajuda online do software.

Suporte adicional

Se necessitar de suporte adicional além deste documento, contacte o seu administrador.
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Requisitos do Dell Data Guardian

Os requisitos de hardware e software do cliente s&o apresentados neste capitulo.

@ | NOTA:
O IPv6 nao é suportado.

Servidor

O Data Guardian obriga o cliente a estar ligado a um Dell Enterprise Server ou Dell Enterprise Server - VE, v9.6 ou superior. Neste
documento, ambos os servidores estdo assinalados como Dell Server, a ndo ser que seja necessario indicar uma versao especifica (por
exemplo, um procedimento que seja diferente ao utilizar o Dell Enterprise Server - VE).

Cliente de encriptacédo

Durante a implementagdo, devem ser seguidas as melhores préticas de Tl. Estas incluem, entre outras, ambientes de teste controlados
para os testes iniciais € a implementag&o progressiva para os utilizadores.

A conta de utilizador que realiza a instalagdo/atualizagdo/desinstalacdo deve ser um utilizador administrador local ou de dominio, que
podera ser atribuido temporariamente por uma ferramenta de implementagdo, como o Microsoft SMS ou Dell KACE. N&o s&o
suportados utilizadores ndo administradores com privilégios elevados.

Realize uma cépia de seguranga de todos os dados importantes antes de iniciar a instalagdo/desinstalagéo.

N&o realize alteragdes no computador, incluindo inserir ou remover unidades externas (USB) durante a instalagao.

Apesar de ndo ser necessério o cliente de encriptacéo, qualguer cliente de encriptac¢éo utilizado com o Data Guardian deve ser v8.12 ou
posterior.

O Data Guardian n&o é compativel com o Microsoft Office 365.

Para encriptag&o na nuvem, o computador deve ter uma (letra) unidade de disco atribuivel disponivel.

Certifique-se de que os dispositivos de destino estéo ligados a https://yoursecurityservername.domain.com:8443/cloudweb/register
https://yoursecurityservername.domain.com:8443/cloudweb

Antes de implementar o Data Guardian, é preferivel que os dispositivos de destino ndo tenham ainda contas de armazenamento na
nuvem configuradas.

Se os utilizadores decidirem manter as respetivas contas existentes, devem certificar-se de que quaisquer ficheiros que devam
permanecer sem encriptagdo sao retirados do cliente de sincronizagdo antes de instalar o Data Guardian.

Os utilizadores devem estar preparados para reiniciarem os respetivos computadores depois de instalarem o cliente.

O Data Guardian n&o interfere no comportamento de clientes de sincronizag&o. Por conseguinte, os administradores e utilizadores finais
devem familiarizar-se com o funcionamento destas aplicagdes antes de implementarem o Data Guardian. Para obter mais informagdes,
consulte o apoio técnico do Box em https://support.box.com/home, o apoio técnico do Dropbox em https://www.dropbox.com/help
ou o apoio técnico do OneDrive em http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other.

Se estiver em execugéo o Office 2010: caso tenham sido definidas politicas para proteger documentos do Office e documentos com
permiss&o para macros, os utilizadores tém de ter o Service Pack 1 do Office 2010 ou superior (v14.0.6029 ou superior). Consulte
https://support.microsoft.com/en-us/kb/2121559 para determinar se foi aplicado um service pack a uma suite do Microsoft Office
2010. Sem esta atualizag&o, n&o é possivel aceder a documentos protegidos. Os novos documentos do Office estdo desprotegidos,
independentemente da politica, exceto se a funcionalidade de varrimento estiver ativada. O préximo varrimento converte os
documentos do Office em ficheiros protegidos, mas os utilizadores ndo podem aceder aos mesmos sem uma versdo compativel do
Office.

O Data Guardian n&o suporta a ferramenta de restauro do sistema Windows.


https://www.dropbox.com/help
http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other 
https://support.microsoft.com/en-us/kb/2121559

Assegure-se de verificar periodicamente a pagina www.dell.com/support para procurar a documentacdo mais atual e Conselhos
técnicos.

Pre-requisitos do cliente

Se ainda nao estiver instalado, o programa de instalagéo instala o Pacote Redistribuivel do Microsoft Visual C++ 2015 (x86 e x64).

®|NoTA:

No Windows 7 e Windows 8.1, os computadores devem estar atualizados com o Windows Update. Para obter mais informacgdes,
consulte https://support.microsoft.com/en-us/help/2919355 e https://support.microsoft.com/en-us/help/2999226.

E necessario Microsoft .Net 4.5.2 (ou posterior) para o Data Guardian. Todos os computadores enviados da fabrica da Dell estdo
previamente equipados com o .Net 4.5.2. No entanto, se n&o instalar no hardware Dell ou se atualizar o Data Guardian num hardware Dell
mais antigo, deve verificar qual a versdo do .Net instalada e atualizar a vers&o, antes de instalar o Dell Data Guardian para impedir falhas na
instalag&o/atualizag&o. Para verificar a versdo instalada do .Net, siga estas instrugdes no computador onde pretende efetuar a instalagéo:
http://msdn.microsoft.com/en-us/library/hh925568(v=vs.110).aspx Para instalar o Microsoft .Net Framework 4.5.2, aceda a https://
www.microsoft.com/en-us/download/details.aspx ?id=42643.

Hardware para um cliente Windows

Os requisitos minimos de hardware necessitam atender as especificagdes minimas do sistema operativo. A tabela seguinte apresenta o
hardware suportado para o cliente Windows.

Hardware Windows

200 MB de espaco livre no disco, dependendo do sistema operativo
Placa de rede 10/100/1000 ou Wi-Fi

TCP/IP instalado e ativado

Se 0 seu Enterprise encriptar os dados para 0 armazenamento na nuvem, o seu computador tem de ter uma letra do alfabeto disponivel
para atribuir a um disco rigido.

Sistemas operativos

A tabela seguinte apresenta os sistemas operativos suportados.

Sistemas operativos Windows (32 bits e 64 bits)

Windows 7 SPO-SP1
Windows 81
Windows 10

@® | NOTA:
O Windows 7 ndo é suportado com a politica de geolocalizag&o dos eventos de auditoria do Data Guardian.

Sistemas operativos para Android

44 - 444 KitKat
5.0 -511 Lollipop
6.0-6.0.1 Marshmallow


http://www.dell.com/support/my-support/us/en/19/product-support/product/dell-data-protection-encryption/manuals
https://support.microsoft.com/en-us/help/2919355/windows-rt-8.1,-windows-8.1,-and-windows-server-2012-r2-update-april-2014
https://support.microsoft.com/en-us/help/2999226/update-for-universal-c-runtime-in-windows
http://msdn.microsoft.com/en-us/library/hh925568%28v=vs.110%29.aspx
https://www.microsoft.com/en-us/download/details.aspx?id=42643
https://www.microsoft.com/en-us/download/details.aspx?id=42643
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Sistemas operativos iOS

iOS 8.x
iOS 9.x
i0S 10.x - 10.3

Clientes Cloud Edition

A tabela seguinte detalha os clientes de sincronizacdo na nuvem que trabalham com o Data Guardian. As atualizactes do cliente de
sincronizacéo sdo langadas frequentemente. A Dell recomenda que proceda a testes das novas versdes do cliente de sincronizagdo com o
Data Guardian antes de as incorporar no ambiente de produc&o.

Clientes Cloud Edition

DropBox
DropBox for Business (apenas para Windows)

@ | NoTA:
Dependendo da vers&o do servidor Dell utilizada pela sua empresa, é possivel encriptar todos os ficheiros e pastas nas
contas pessoais Dropbox que esto ligados a contas da empresa.

Box

® | NoTA:
O Box Tools e Box Edit n&do sao suportados pelo Data Guardian. Utilizar o Box Tools pode provocar a apresentagdo de um
ecré azul.

Google Drive
OneDrive
OneDrive for Business
Unified OneDrive

® |NoTA:

O Unified OneDrive consiste num cliente de sincronizacéo unificado para o OneDrive e para o OneDrive para
Empresas.

Web browsers

Pode utilizar o Data Guardian > Encriptagdo na nuvem com Internet Explorer, Mozilla Firefox e Google Chrome.

| NOTA:
Data Guardian > Encriptag&o na nuvem n&o suporta o browser Microsoft Edge.



Tarefas do utilizador - Encriptacdo na nuvem e

Office protegido

O seu administrador ja configurou as politicas para o Data Guardian e ira informé-lo se a sua empresa utilizar o Data Guardian:

Para gerir o seu cliente de sincroniza¢&o na nuvem

Para gerir o seu cliente de sincronizag&o na nuvem e ter protegéo adicional para os seus documentos do Office - Se a sua empresa
apenas protege documentos do Office, mas ndo gere um cliente de sincronizagdo na nuvem, siga os passos apresentados em Tarefas
do utilizador - Office protegido sem encriptagé&o na nuvem.

Se a sua empresa utiliza o Data Guardian com armazenamento na nuvem:

Antes de implementar o Data Guardian, consulte a ajuda online do seu fornecedor de armazenamento na nuvem/cliente de
sincronizag¢&o na nuvem para compreender o funcionamento da sua aplicag&o de armazenamento na nuvem. Este documento explica
essencialmente como utilizar o Data Guardian.

Normalmente, instale e funcione com um cliente de sincronizag&o na nuvem. A sua empresa pode ter um cliente de sincronizag&o na
nuvem preferencial e estabelecer uma politica para permitir que utilize apenas esse.

Descricdo geral das tarefas

Esta descri¢&o geral resume a sequéncia de instalag&o e utilizagéo do Data Guardian.

Instalar o Data Guardian e um cliente de sincronizagdo na nuvem

Tarefa

Descricédo Para obter mais informagdes

Se um cliente de
sincronizagdo na
nuvem for
instalado antes do
Data Guardian

Instalar o Data
Guardian

Confirmar o estado
de ativagéo

Se as politicas
protegerem os
documentos na

As pastas e ficheiros preexistentes que sd8o  Consulte Pastas preexistentes com ficheiros ndo encriptados.
sincronizados para a nuvem n&o s&o
encriptados.

@ | NOTA:

As pastas e ficheiros preexistentes
que s8o sincronizados a partir da
nuvem s&o encriptados.

Determinar o seguinte: Instalagdes pelo utilizador: consulte Instalar o Data Guardian no
Windows. Reiniciar e continuar para o passo seguinte.
O utilizador tem de instalar o Data Guardian

O administrador ja instalou o Data Guardian
- continue para o0 passo seguinte.

Confirmar no tabuleiro do sistema se o Se o icone apresentar um ponto de exclamagéo laranja, consulte
jcone do Data Guardian tem uma marca de  Possiveis problemas na ativacédo - Nuvem e Office protegido.
verificacdo verde H

Cliente de sincronizag&o empresarial Contas de clientes de sincronizagdo na nuvem empresarial

ou ou



Tarefa

Descricdo

Para obter mais informagdes

nuvem, instale um
cliente de
sincronizagdo na
nuvem

®|NoTA:

Cliente de sincronizacao basica

Contas de clientes de sincronizagéo na nuvem basica

Se ao abrir um documento do Office for apresentada uma pagina de rosto com informagdes de instalag&o ou ativagdo, o seu
administrador podera ter definido politicas para proteger os documentos do Office. Confirme se o Data Guardian est4 instalado e
ativado. Consulte Possiveis problemas na ativagéo - Nuvem e Office protegido.

Utilizar o Data Guardian

Tarefa

Descricdo

Para obter mais informagdes

Visualizar o cliente
de sincronizag&o
na nuvem no
Explorador de
Ficheiros

Trabalhar com o
cliente de
sincronizag&o na
nuvem na Unidade
virtual DDG VDisk

Visualizar o menu
do tabuleiro do
sistema

Proteger
documentos do
Office, com
permissao para
macros e .pdf, se a
politica estiver
ativada

Partilhar uma pasta
na nuvem com
outros para
colaborarem em
ficheiros

Depois de ter instalado o Data Guardian e
um cliente de sincronizagdo na nuvem, é
apresentada uma Unidade virtual DDG
VDisk no Explorador de ficheiros.

Na Unidade virtual DDG VDisk, pode
adicionar subpastas ao cliente de
sincronizag&o na nuvem e, em seguida,
arrastar ficheiros ou criar ficheiros nessas
subpastas.

Apds a sincronizagao, os ficheiros ficam
seguros na nuvem: os ficheiros do Office
podem ser abertos, mas apenas €
apresentada uma pagina de rosto; os outros
ficheiros sdo encriptados como

ficheiros .xen.

No entanto, na unidade virtual, s&o
desencriptados e exibidos como texto
legivel.

Para obter mais informacdes, clique na
ligacdo adequada para o seu cliente de
sincronizagdo na nuvem.

Fornece informacoes Uteis sobre ficheiros,
pastas e resolugéo de problemas.

Proteger um documento do Office

(.docx, .pptx, .xlsx, .docm, .pptm, .xlsm, .pdf
) no momento da sua criacdo. Esta seguro
guando o partilhar com outras pessoas ou
guando o guardar num suporte de dados
amovivel.

Partilhar uma pasta com:

Utilizador interno (com um enderecgo de e-
mail do dominio)

Utilizador externo (com um endereco de e-
mail fora do dominio) - trabalhe com o seu
administrador.

Trabalhar com pastas e ficheiros

Aceder a pastas e ficheiros do cliente de sincronizag&o no computador
local

Conta empresarial:

Dropbox para empresas

OneDrive for Business/OneDrive unificado
Conta baésica:

DropBox

Box

Google Drive

OneDrive

Compreender os itens de menu do tabuleiro do sistema do Data
Guardian

Utilizar documentos do Office com o modo protegido do Data Guardian

Observar as opgdes do menu Ficheiro para determinar o nivel de
seguranca para documentos do Office

Trabalhar com opg¢des do menu Ficheiro

Utilizador interno - Consulte a ajuda online do seu fornecedor de
armazenamento na nuvem.

Utilizador externo - Consulte Utilizar o Data Guardian como utilizador
externo.



Instalar o Data Guardian com nuvem e Office
protegido

Pastas preexistentes com ficheiros ndo encriptados

Antes de implementar o Dell Data Protection | Data Guardian (DDG VDisk), é preferivel que os dispositivos de destino ndo tenham ainda
uma conta de fornecedor de armazenamento na nuvem configurada.

Caso ja disponha de uma conta de fornecedor de armazenamento na nuvem com pastas sincronizadas com o seu computador local e
depois instale o Data Guardian:

Os ficheiros e pastas preexistentes que sd0 sincronizados para a nuvem permanecem em texto desencriptado
Os ficheiros que adicionar a essas pastas preexistentes permanecem em texto desencriptado

Os ficheiros que s&o sincronizados a partir da nuvem s&o encriptados

Se pretende que os ficheiros preexistentes sejam encriptados, navegue até a Unidade virtual DDG VDisk, crie uma nova subpasta
dentro do cliente de sincronizag&o na nuvem e mova os ficheiros preexistentes para essa pasta.

ou

Para contetidos de grande dimensao, um gestor ou administrador pode solicitar temporariamente o Menu Gerir pastas.

Instalar o Data Guardian no Windows

Apenas um administrador local do computador tem permiss&o para instalar o Data Guardian.
O computador deve ter uma letra do alfabeto disponivel para atribuir a uma unidade de disco.
Prepare-se para reiniciar o computador, assim que o Data Guardian estiver instalado.

1 Para transferir o instalador do Data Guardian, aceda a localizagdo especificada pelo seu administrador.

2 Com base no seu sistema operativo, selecione o instalador de 32 bits ou de 64 bits, normalmente setup32.exe ou setupb64.exe, e
copie-0 para o computador local.

3 Clique duas vezes no ficheiro para iniciar o programa de instalac&o.

4  Se for apresentado um aviso de seguranga, clique em Executar.

5  Selecione um idioma e clique em OK.

6  Se aparecer uma mensagem a questionar se deseja instalar o Pacote redistribuivel do Microsoft Visual C++ 2010 ou o Microsoft .NET

Framework 4.0 Client Profile, clique em OK.
No ecra de boas-vindas, clique em Seguinte.
8 Leia o contrato de licenga, aceite os termos e condi¢des e clique em Seguinte.

9  No ecra Pasta de destino, clique em Seguinte para instalar na localizagdo predefinida de C:\Program Files\Del\Dell Data Protection
\Dell Data Guardian\.

Em C:\, nfo instale o Data Guardian nas pastas Utilizadores ou Windows, nem na raiz de qualquer unidade. Nesse caso, € obtido um
erro.

10 Nocampo Nome do servidor:,introduza o nome do servidor com o qual este computador vai comunicar, como, por exemplo,
servidor.dominio.com. N&o é necessério incluir web ou http(s). Esta informacgé&o € fornecida pelo seu administrador.

Nao desmarque a caixa de verificagdo Ativar verificagdo de confianga SSL exceto se tal for instruido pelo administrador.
1 Cligue em Seguinte.

12 No ecra Confirmar informagdes do servidor de ativacgao, certifique-se de que o enderego URL do servidor esta correto. O instalador
adiciona www ou http(s) e, de seguida, a porta. Clique em Seguinte.
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Na janela Tipo de gest&o, selecione esta opgéo:
Uso interno - Um utilizador com um enderego de e-mail dentro do dominio da empresa.
Clique em Instalar para dar inicio a instalag&o.
Uma janela de estado apresenta o progresso da instalagao.
Cligue em Concluir quando for apresentado o ecra de Instalagdo concluida.
Cligue em Sim para reiniciar.
A instalacdo do Data Guardian esta concluida.

Depois de reiniciar, confirme no tabuleiro do sistema se o icone do Data Guardian tem uma marca de verificagéo verde B

O Data Guardian e encriptagcdo na nuvem

Se a sua empresa definir politicas para proteger os dados na nuvem e ja tiver instalado e iniciado sessdo num cliente de sincronizagéo, é
apresentada uma Unidade virtual DDG VDisk no Explorador do Windows.

®| NOTA:

O Data Guardian n&o suporta a desmontagem da unidade virtual.

Se precisar de instalar e iniciar sessdo num cliente de sincronizagdo, consulte Instalar um cliente de sincronizagdo na nuvem.

Instalar um Cliente de sincronizagcdo na nuvem

Transferir e Instalar

Normalmente, uma empresa sugere que todos os utilizadores instalem 0 mesmo cliente de sincronizagdo na nuvem. Se aplicavel, use o
cliente de sincronizagdo na nuvem preferido da sua empresa.

®

®

1

2

NOTA:

O computador deve ter uma letra do alfabeto disponivel para atribuir a uma unidade de disco.

NOTA:

Atualmente, o Data Guardian ndo suporta um cliente de sincronizagéo instalado num ponto de montagem.

Instale um cliente de sincronizagdo na nuvem empresarial ou bésico:
Contas de clientes de sincronizagdo na nuvem empresarial
Se a sua empresa disponibilizar uma opgdo de conta empresarial, 0 seu administrador ird fornecer-lhe uma ligag&o para a respetiva
transferéncia e instalag&o. As opgodes s&o:
Dropbox for Business - Se instalar o Dropbox for Business, também tera de Autenticar o Dropbox for Business.

OneDrive for Business/OneDrive unificado- Para os passos detalhados, consulte https://support.microsoft.com/en-us/kb/
2903984.

Contas de clientes de sincronizagdo na nuvem bésica

Dropbox - consulte https://www.dropbox.com/install
Box Sync - consulte https://www.box.com/box-for-devices
Google Drive - https://www.google.com/drive/download/
OneDrive/OneDrive unificado (Windows 7 e 8) - consulte https://onedrive.live.com/about/en-us/download/
No Windows 8.1 e posterior, 0 OneDrive esta pré-instalado. Se tiver as Atualizagdes do Windows ativadas, o OneDrive
unificado substitui o OneDrive.

Depois de instalar e iniciar a sesséo, é apresentado o seguinte:

Em Explorador de ficheiros, uma Unidade virtual DDG VDisk € adicionada. A pasta de cliente de sincronizagédo na nuvem é
adicionada a esta unidade virtual.

Se instalar mais de um cliente de sincronizag&o na nuvem, cada um deles exibe uma pasta nesta unidade virtual.


https://support.microsoft.com/en-us/kb/2903984
https://support.microsoft.com/en-us/kb/2903984
https://www.dropbox.com/install
https://www.box.com/box-for-devices/
https://www.google.com/drive/download/
https://onedrive.live.com/about/en-us/download/

®| NoTA:
O Data Guardian ndo suporta a desmontagem da unidade virtual.

Em Explorador de Ficheiros > Favoritos, € adicionada uma pasta para o seu cliente de sincronizagéo na nuvem.
No tabuleiro do sistema, € exibido o icone do cliente de sincronizagdo na nuvem.

Dependendo do fornecedor de armazenamento na nuvem, pode ser automaticamente adicionado um atalho do cliente de
sincronizag&o na nuvem no ambiente de trabalho.

Apenas no modo opcional (mas ndo no modo de prote¢do forgada) - uma pasta de Documentos seguros € adicionada a raiz da
pasta de Documentos. Consulte Documentos > Pasta de documentos seguros.

Alterar a letra da unidade virtual ou criar um atalho

Depois de instalar o Data Guardian e um cliente de sincronizagdo na nuvem, o icone da Unidade virtual DDG VDisk é apresentado no
Explorador de ficheiros. A letra da unidade é atribuida utilizando uma letra disponivel, escolhida a partir do final do alfabeto.

Para alterar a letra da unidade:

1 No tabuleiro do sistema, clique no icone do Data Guardian e selecione Configurar unidade.
2 Selecione uma letra disponivel na lista Atual.

3  Cligue em Aplicar ou OK.

Para adicionar o icone da Unidade virtual DDG VDisk ao ambiente de trabalho, clique com o bot&o direito na unidade e selecione Criar
atalho.

Autenticar Dropbox para Empresas

Caso instale o Dropbox for Business, o Data Guardian ira solicitar uma autenticagao.

Para autenticar:

1 Apbs a instalagéo do Data Guardian, poderé abrir-se uma janela Autenticagédo ou ent&o clique no icone do Data Guardian e, em

seguida, selecione Dropbox > Ligar.

A janela Autenticagéo ir4 informé-lo de que o Data Guardian necessita ter acesso a sua conta Dropbox e podera fornecer instrugdes
sobre contas empresariais e pessoais.

Para o utilizador, isto proporciona opgdes de menu de contexto. Para a empresa e o seu administrador, isto € essencial, uma vez que
proporciona medidas de seguranga adicionais.

Na janela Autenticagéo, clique em Seguinte.

Caso se abra uma janela do Threat Protection para rede, clique em Sim.

Na janela Autenticacdo, introduza o seu e-mail de dominio e palavra-passe do Dropbox.
Cligue em Iniciar sesséo.

D O N NN

Se tem a sua conta empresarial e a pessoal do Dropbox associadas, ser-lhe-a pedido para selecionar uma delas. Deve selecionar a sua
conta empresarial.

7 Cligue em Concluir ou aguarde até a janela fechar.

Trabalhar com pastas e ficheiros

O Data Guardian trabalha de forma transparente com o seu cliente de sincronizagdo na nuvem. Quando o seu administrador define uma
politica para ativar o Data Guardian, os ficheiros sdo encriptados e protegidos na nuvem quando s&o sincronizados a partir do seu
computador local.

Siga as instrugdes de ajuda do fornecedor de armazenamento em nuvem para fazer o seguinte:

Criar pastas
Carregar/transferir pastas e ficheiros



®|NoTA:

Para carregar ficheiros, copie ou arraste ficheiros para pastas na Unidade virtual DDG VDisk. O Data Guardian n&o suporta a
fungdo de arrastar ficheiros do seu computador local para a Web nem a criacéo de ficheiros diretamente no website do
fornecedor de armazenamento na nuvem.

Utilizar sincronizacao seletiva de pastas

Partilhar pastas ou ficheiros com utilizadores internos possuidores do Data Guardian. Consulte Partilhar uma pasta com um utilizador
interno.

Partilhar pastas ou ficheiros com utilizadores externos. Consulte Utilizar o Data Guardian como utilizador externo.
Deixar de partilhar pastas

Visualizar pastas e ficheiros no computador local e na nuvem

Aceder a pastas e ficheiros do cliente de sincronizag&o no computador local

Para aceder a pastas e ficheiros sincronizados, clique na Unidade virtual DDG VDisk no Explorador de ficheiros. O seu cliente de
sincronizagdo na nuvem é exibido.
Seguem-se outras formas para aceder ao seu cliente de sincronizagdo na nuvem.

No tabuleiro do sistema, selecione o icone do cliente de sincronizagdo na nuvem e abra a pasta do cliente de sincronizaco. Para obter
mais informacgdes, consulte a ajuda do fornecedor de armazenamento na nuvem.

Em Favoritos, clique no icone do cliente de sincronizagéo.

Quando clicar no icone do cliente de sincronizagdo no tabuleiro do sistema ou em Favoritos, confirme se a Unidade virtual DDG VDisk
esté realgada. O Data Guardian redireciona-o para esta unidade virtual, que lhe permite visualizar as suas pastas e ficheiros
desencriptados localmente como texto desencriptado.

Também pode aceder as pastas e ficheiros da Unidade virtual DDG VDisk através de um atalho no ambiente de trabalho. Consulte Alterar a
letra da unidade virtual ou criar um atalho.

Adicionar pastas

Com o Data Guardian, tem de adicionar subpastas a pasta de sincronizagdo na nuvem. N&o adicione ficheiros a raiz da Unidade virtual DDG
VDisk.

4 18 Computer
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Adicionar ficheiros

Quando adiciona um ficheiro a uma pasta, o Data Guardian adiciona automaticamente um ficheiro na pasta na Internet. O Data Guardian
utiliza o ficheiro Como aceder a ficheiros protegidos.html quando partilha uma pasta com utilizadores externos. N&o seréd necessério abrir ou
transferir este ficheiro. Consulte Utilizar o Data Guardian como utilizador externo.



Visualizar pastas e ficheiros do cliente de sincronizacdo na nuvem

O Data Guardian encripta os seus dados na nuvem e os nomes dos ficheiros t&ém uma extens&o .xen. O icone junto ao ficheiro pode ser
diferente para cada fornecedor de armazenamento na nuvem, mas ndo exibe o contetido. N&o pode abrir os ficheiros na nuvem. Por esse
motivo, se alguém obtiver acesso a sua conta de armazenamento na nuvemn, N&o poderd abrir ou visualizar os seus ficheiros. Esta
funcionalidade aumenta a seguranga na nuvem. Sé é possivel visualizar os ficheiros como texto desencriptado na Unidade virtual DDG
VDisk.

QOcasionalmente, quando transferir um ficheiro .xen para o seu ambiente de trabalho e este é desencriptado, subsiste uma cépia do ficheiro
com uma extens&o .xen. Pode eliminar a copia transferida do ficheiro .xen.

Se a sua empresa pretender protegdo adicional para pastas e ficheiros na nuvem, o seu administrador pode definir uma politica para ocultar
0s nomes de ficheiros na nuvem e quando forem transferidos. Se alguém obtiver acesso & sua conta de armazenamento na nuvem, N&o
podera abrir os ficheiros nem ler os nomes dos ficheiros.

Visualizar pastas e ficheiros do cliente de sincronizagdo num computador local com o Data Guardian e uma unidade virtual instalada

Para facilitar a utilizagdo do Data Guardian no seu computador local, quando abre uma pasta na Unidade virtual DDG VDisk, os ficheiros da
nuvem s&o automaticamente desencriptados e apresentados como texto desencriptado, mesmo estando protegidos como ficheiros
encriptados na nuvem.

Proteger pastas e ficheiros em dispositivos que ndo tém o Data Guardian

Se uma pessoa ndo autorizada transferir um ficheiro protegido a partir da nuvem para um dispositivo que ndo tenha o Data Guardian
instalado, essa pessoa ndo consegue aceder aos seus dados. Com base nas politicas definidas pelo seu administrador:

Documentos do Office - o documento abre-se, mas apenas é apresentada uma pagina de rosto com uma mensagem empresarial
especifica.
Documentos ndo Office - o ficheiro € transferido como um ficheiro .xen. A pessoa n&o consegue abrir o ficheiro.

®|NoTA:
Com os utilizadores internos, se transferirem um ficheiro de um computador que tenha o Data Guardian para um dispositivo que
ndo o tenha, ndo é possivel visualizar o ficheiro a menos que instalem o Data Guardian como utilizador externo.

QOcasionalmente, um ficheiro .xen podera ser exibido num computador que tenha o Data Guardian instalado. Por exemplo, se ocorrer um
corte na ligacdo a Internet antes da transferéncia estar concluida, a chave pode n&o ficar disponivel para abrir o ficheiro. Uma caixa de
didlogo informa que o ficheiro ndo pode ser desencriptado.

O Data Guardian n&o permite edi¢des a ficheiros sem extensdes. Estes ficheiros s&o tratados como ficheiros sé de leitura. Para editar um
ficheiro sem uma extens&o, transfira-o do website do fornecedor de armazenamento na nuvem, edite-o e, em seguida, carregue-o através
da Unidade virtual DDG VDisk.

Pesquisar nomes de ficheiros e contetidos na Unidade virtual DDG VDisk

Se pretender pesquisar nomes de ficheiros ou contetidos na Unidade virtual DDG VDisk, tera de ativar a Indexag&o de pesquisa do Windows
para esta unidade.

| NOTA:
A Indexacdo de Pesquisa do Windows esta ativada apenas para as pastas dos utilizadores.

Para ativar a Indexag&o de pesquisa do Windows para a Unidade virtual DDG VDisk:

1 No Painel de controlo, introduza Indexag&o de pesquisa no campo de Pesquisa.
2 Selecione Opg¢des de indexacéo.



3 Em Alterar localizagbes selecionadas, selecione a caixa de verificagéo para a Unidade virtual DDG VDisk.

®| NoTA:
Os restantes passos podem variar, dependendo do seu sistema operativo.

4  Cligue em OK.

5  Em Opgdes de indexacdo, clique em Fechar.

Pode agora efetuar uma pesquisa na Unidade virtual DDG VDisk.

Partilhar uma pasta com um utilizador interno

Um utilizador interno dispde de um enderego de e-mail dentro do dominio da empresa.

Para partilhar uma pasta com um utilizador interno, deve aceder ao website do seu fornecedor de armazenamento na nuvem e selecionar
Partilhar. Consulte a ajuda online do fornecedor de armazenamento na nuvem.

Partilhar uma pasta através do Data Guardian e do Box

No website do Box, selecione uma das seguintes opgdes.

Opcédo do website Opgoes Descricédo
do Box
Partilhar Disponivel para pastas e ficheiros Quando a janela Partilhar abrir, certifique-se de que Permitir a transferéncia

estéa definido como Sim.

Visualizar o acesso
Depois de transferir ficheiros ou pastas, quem partilha tem de extrair a pasta
comprimida e, em seguida, mover a pasta e os ficheiros para a Unidade virtual

DDG VDisk.
Convidar Disponivel para pastas Quando a janela Convidar abrir, pode selecionar Editor ou Visualizador.
colaboradores
Visualizar ou Editar o acesso Quem partilha pode sincronizar a pasta para o seu computador e este é

sincronizado com a Unidade virtual DDG VDisk.

Utilizar documentos do Office com o modo protegido do Data
Guardian

Para melhorar a seguranca empresarial, 0 seu administrador pode ativar uma politica para proteger ficheiros para as seguintes aplicagdes do
Office:

.docx, .pptx, .xlsx
.docm, .pptm, .xlsm

Se uma pessoa ndo autorizada aceder a um ficheiro protegido, o ficheiro permanece encriptado quando, por exemplo:

E enviado como anexo num e-mail

E movido num browser - em alguns clientes de sincronizag&o na nuvem, pode clicar com o botdo direito do rato num nome de ficheiro e
selecionar Mover.

E partilhado na rede
E carregado para um fornecedor de armazenamento na nuvem
E guardado num suporte de dados amovivel



Para documentos do Office, pode ser apresentada uma péagina de rosto com instrucdes para instalar ou ativar o Data Guardian, por
exemplo:

E necessério instalar o Data Guardian.

E necessério ativar o Data Guardian.

O utilizador abre um documento protegido do Office na nuvem.

Transferiu um ficheiro do Office do seu computador que tem o Data Guardian para um dispositivo pessoal que ndo o tem.

Um utilizador ndo autorizado acede a um dos seus ficheiros do Office - A pagina de rosto é apresentada com uma mensagem
empresarial especifica, mas o utilizador ndo consegue visualizar o contetdo do ficheiro.

Se a sua empresa utilizar o modo protegido do Data Guardian, consulte:

Observar as opcdes do menu Ficheiro para determinar o nivel de seguranca para documentos do Office
Trabalhar com op¢des do menu Ficheiro

Determinar que documentos no modo opcional estéo protegidos

Opcdes do menu adicionais para documentos do Office protegidos

Utilizadores externos e documentos do Office protegidos

Observar as op¢cdes do menu Ficheiro para determinar o nivel de seguranca
para documentos do Office

Para determinar se o seu administrador ativou politicas do Data Guardian, abra um documento do Office e selecione Ficheiro. Se a opgéo
Guardar como protegido for apresentada no painel esquerdo, tem protecgéo adicional em documentos do Office.

Para determinar o nivel de seguranga, verifique as op¢des ativadas ou desativadas:

Modo opcional - O utilizador dispde de algumas opgdes para determinar os documentos Office que pretende proteger.

As opc¢des Guardar como e Guardar como protegido estao ativadas - Se optar por proteger um documento do Office, selecione
Guardar como protegido.

Imprimir e Exportar podem estar ativadas ou desativadas, consoante a politica.
Partilhar (Guardar e enviar no Office 2010) esta ativada.

Documentos > pasta de Documentos seguros - No modo opcional (mas ndo no modo de protecéo forgada), uma pasta de
Documentos seguros ¢ adicionada a raiz da pasta de Documentos. Os documentos do Office nesta pasta estdo encriptados. Se
remover um documento do Office protegido desta pasta, 0 documento mantém-se encriptado. Se mudar o nome da pasta, o
contelido da pasta com o novo nome é encriptado. Se eliminar a pasta, a mesma € recriada.

Modo de protecdo forgada - A sua empresa exige um maior nivel de seguranca.

A opgéao Guardar como esta desativada e Guardar como protegido esté ativada - Deve guardar todos os documentos do Office no
modo protegido.

Imprimir e Exportar podem estar ativadas ou desativadas, com base na politica.
Partilhar (Guardar e enviar no Office 2010) esté desativada.

®| NoTA:

Com o modo de protecéo forgada, a politica também define periodos especificos de varrimento do computador para
localizar todos os ficheiros do Office desprotegidos e alterar o respetivo modo para Protegido. Para que o Data Guardian
possa varrer todos os ficheiros do Office desprotegidos, tem de ter sess&o iniciada e ligacdo a rede.

Se selecionar Guardar como protegido, a Unica op¢édo no campo Guardar como tipo é Office protegido.

Ficheiro > Informagdes varia, por exemplo:

Tanto no modo opcional como no modo de protec&o forcada: € apresentada a opg&o Adicionar restricdo de data, se o seu
administrador tiver ativado essa politica. Consulte Melhorar a seguranca adicionando restricdes de data.

Tanto no modo opcional como no modo de proteg&o forcada: as informagdes sobre as Propriedades deste documento do Office,
como o autor e data, estéo ocultas para maior segurancga.



Estado S6 de leitura: consulte abaixo para obter mais informagdes.

®| NoTA:
A opgao Proteger documento em Ficheiro > Informagdes refere-se ao Microsoft Office e ndo ao modo protegido do
Data Guardian.

Se abrir um documento do Office e este indicar o modo s6 de leitura, verifique o seguinte:

Se a opgédo Guardar como protegido n&o for apresentada no painel esquerdo, o modo s6 de leitura ndo esté relacionado com as politicas
do Data Guardian.

Se o seu administrador definir politicas para o modo de proteg&o forgada, com um maior nivel de seguranga, os documentos do Office
desprotegidos abrem em modo sé de leitura.

®|NoTa:
Para o OneDrive, se abrir um documento do Office protegido através de Ficheiro > Abrir > OneDrive e o documento for s6 de
leitura, confirme se instalou e configurou o cliente de sincronizagdo OneDrive.

Trabalhar com op¢des do menu Ficheiro

Esta tabela apresenta as opgdes do menu Ficheiro para documentos do Office. Dependendo do nivel de seguranga, algumas opgdes
encontram-se desativadas.

| NOTA:
Atualmente, os documentos do Office incorporados ndo sdo compativeis com o modo Office
protegido.



Menu Ficheiro

Modo opcional e documentos do Office protegidos

Modo de protecdo forcada para protegidos e
desprotegidos

Abra Os ficheiros abrem como de costume Os documentos sem protecdo s&o abertos no modo sé
de leitura.
Guardar
Opcdes: ) O documento esta protegido.
Dr%(%gmiggto j protegido - E guardado como Documento so de leitura - Pode edita-lo, mas no é
Bes gote ido - E quardado como desproteaido possivel guardar o original. Quando clicar em Guardar, a
R rpr rotgl o c?iuure o Guarda cg:no gico. janela Guardar como protegido abre-se e tera de
p?o?e%idog -o. ¢liq uardar guarda-lo no modo protegido com um novo nome.
D 10 6 de leitura - U xa de dial Documentos remotos - se abrir um documento que ndo
ing(i:umen %?O ae lel tl;\/ral n:g ?a'?ﬁ de '?nog? esteja protegido numa localizac&o remota, tem de
d ca g[ue.daer.posls g guc? aru gcu_ e ? . guarda-lo na sua unidade local para poder modificar e
desprorgg | O. rfn%an lrjr?r (?r %O??ra Jﬁ Eenet era guardar esse documento. N&o é possivel guardar na
€ guarda-o com um nome de Ticheiro aiterente. localizag&o remota.
Ficheiro xen - Pode abrir e guarda-lo no modo
protegido, mas o ficheiro .xen seré removido da ® | NOTA:
nuvem. O documento Office tem a extens&o Clicar em Guardar abre uma janela Guardar
habitual, mas esta protegido. como e a Unica op¢do no campo Guardar
como tipo é Office protegido
® | NOTA: (Documentos, Apresentacdo ou Livro).
Na unidade virtual, se clicar com o o : .
o ’ . Ficheiro .xen - Pode abrir e guarda-lo no modo
2821%‘2;?::%#;:2&:2 3';7"” um novo protegido, mas o ficheiro .xen serd removido da nuvem.
e ¢ O documento Office tem a extens&o habitual, mas esta
ficheiro .xen. Deve guarda-lo :
B protegido.
manualmente como protegido.
Guardar como Tem as opgdes padréo (mas nédo o modo protegido)  Desativado
Guardar como A Unica op¢do no campo Guardar como tipo é Office A (inica opgdo no campo Guardar como tipo é Office
protegido protegido protegido
Imprimir Pode ser ativado ou desativado com base nas Dependendo da politica, esta opgdo podera estar
politicas definidas pelo seu administrador. Se a opgéo ativada ou desativada.
do menu estiver ativada, uma politica podera colocar Se a op¢do do menu estiver ativada, uma politica podera
uma marca de dgua (com o nome do utilizador, o colocar uma marca de 4gua (com o nome do utilizador, o
nome do dominio e a ID do computador) em cada nome do dominio e a ID do computador) em cada péagina
pagina que imprimir. que imprimir.
Partilhar Ativada Desativado
Guardar e enviar  Ativada Desativado
(Office 2010) Se a opgéo Imprimir estiver ativada, pode selecionar
Imprimir para imprimir o documento em formato PDF.
Exportar Pode ser ativado ou desativado com base nas Pode ser ativado ou desativado com base nas politicas
(Office 2013 e politicas definidas pelo seu administrador. definidas pelo seu administrador.
versoes
superiores)
Exportar protegido Se a opcdo do menu Exportar estiver desativada e a Se a opgdo do menu Exportar estiver desativada € a
Exportacao protegida estiver ativada, o documento Exportacéo protegida estiver ativada, o documento
(Office 2013 e exporta com uma marca de agua (com o nome do exporta com uma marca de dgua (com o nome do

versfes superiores)

utilizador, o nome do dominio e a ID do computador)
em cada péagina.

@ | NoTA:

Se exportar um documento em modo protegido
para um utilizador externo, este pode abrir e
visualizar o documento, mas n&o o pode exportar
ou imprimir.

Trabalhar online com documentos do Office protegidos

utilizador, o nome do dominio e a ID do computador) em
cada pagina.

® | NoTA:

Se exportar um documento em modo protegido para
um utilizador externo, este pode abrir e visualizar o
documento, mas n&o o pode exportar ou imprimir.

Ao criar documentos do Office protegidos, o ideal é trabalhar online, pois sdo geradas chaves para esses documentos. Se 0 seu computador
necessitava de ter a imagem recriada e criou documentos do Office protegidos offline, certifique-se de que informa o seu administrador.

Trabalhar online com documentos com permissdo para macros protegidos



Num documento com permissdo para macros protegido, a macro existe mas esté blogueada. No entanto, atualmente, o Data Guardian
apenas consegue controlar um documento com permiss&do para macros apds 0 documento recentemente protegido (.docm, .pptm, .xlsm)
ser fechado e aberto novamente. Além disso, se guardar um documento protegido com uma macro como desprotegido, € necessario fechar
e voltar a abrir o documento, para que a macro seja executada.

Anexar um documento do Office protegido a um e-mail do Outlook

Quando anexar um documento do Office protegido a um e-mail do Outlook, selecione Inserir em vez de Inserir como texto. A opgé&o Inserir
como texto cola o contetdo do documento diretamente no corpo do e-mail e o contelido deixa de estar protegido.

Solucéo de problemas para o modo opcional

Se em Ficheiro > Informacgdes, a opgdo Imprimir estiver desativada, uma politica do Data Guardian desativou a impresséo para os
documentos do Office protegidos. Atualmente, contudo, quando clica com o botao direito sobre um ficheiro do Office protegido no
Explorador do Windows, a opgdo Imprimir n&o esta desativada. No entanto, se selecionar Imprimir, ocorre o seguinte:

Word - Uma caixa de didlogo indica que o Word deixou de funcionar.
Excel - Uma caixa de didlogo indica que a opgé&o Imprimir foi desativada pela politica.

Powerpoint - Uma caixa de dialogo indica que a opcdo Imprimir foi desativada pela politica. Se clicar em OK, é impressa uma pagina de
rosto a indicar que o documento esté protegido.

Determinar que documentos no modo opcional estdo protegidos

Se tiver o modo de protegéo forgada, todos os documentos do Office estéo protegidos. Se tiver o modo opcional e pretender confirmar se
um documento esté protegido ou ndo, abra 0 documento e verifique se € apresentado como protegido na barra de titulo.

Opcdes do menu adicionais para documentos do Office protegidos

O tipo de documento do Office, protegido ou desprotegido, pode afetar os seguintes pontos.
Clique com o botédo direito > Proteger

Pode clicar com o boté&o direito num documento do Office e selecionar Proteger. Tem de adicionar conteido para que a opgéo do menu
seja apresentada. N&o € possivel proteger um documento em branco.

Propriedades do ficheiro > Separador do Dell Data Guardian

Com documentos do Office protegidos, pode clicar com o bot&o direito e selecionar Propriedades e é apresentado um separador do Dell
Data Guardian com informacdes, como a ID da chave do ficheiro e dados de acesso e embargo.

Colar

Se o seu administrador definir uma politica para proteger documentos do Office:

Pode copiar e colar dados no documento protegido original.

N&o e possivel copiar ou colar a partir de um documento protegido para um documento desprotegido. N&o € apresentado qualquer
contelido na Area de transferéncia e uma mensagem empresarial especifica indica que ndo € possivel colar no documento desprotegido
ou ndo gerido.

®|NoTA:

Se cortar texto a partir de um documento protegido e receber a mensagem num documento desprotegido, clique em Anular no
documento protegido para recuperar o texto.

Arrastar e largar no modo protegido

Pode arrastar e largar contetdo num documento Word protegido. Atualmente, arrastar e largar estdo desativadas em ficheiros PowerPoint

e Excel protegidos.



Imprimir para envelopes e etiquetas

Se 0 seu administrador tiver definido uma politica para adicionar uma marca de dgua quando imprime um documento do Office protegido,
siga estes passos para imprimir envelopes ou etiquetas:

1 Num documento Word, selecione o separador Correio.
2 Selecione a opgao Envelopes ou Etiquetas.
3 Depois de introduzir o endereco ou o enderego do remetente, clique em Imprimir.

@®| NOTA: Se utilizar outra opcéo para imprimir e o seu administrador tiver definido uma politica para adicionar uma marca
de dgua em documentos do Office impressos, sera apresentada uma marca de a4gua no seu envelope ou etiqueta.

Adulteracdo e documentos do Office protegidos

O Data Guardian pode analisar documentos do Office protegidos para detetar algumas formas de adulteragéo.

Se um utilizador interno adulterar um documento do Office protegido:

O Data Guardian consegue reparar e restaurar alguns dos elementos adulterados.

Nas formas de adulteragdo que ndo possam ser reparadas, pode ser apresentada uma caixa de didlogo a indicar que o ficheiro foi
adulterado e que deve entrar em contacto com o seu administrador.

Se um utilizador n&o autorizado abrir um documento do Office protegido, € apresentada apenas a pagina de rosto. Se o utilizador ndo
autorizado modificar a pagina de rosto, o Data Guardian restaura a pagina de rosto quando um utilizador autorizado a guardar novamente
como protegida.

Utilizadores externos e documentos do Office protegidos

Melhorar a segurancga adicionando restrigdes de data

Com o Data Guardian, carrega um documento do Office protegido para a nuvem e partilha-o:

Todos os utilizadores internos do Data Guardian o podem visualizar.
Com base na politica, os utilizadores externos podem visualiza-lo.

Opcionalmente, para uma maior seguranga com utilizadores externos, pode adicionar uma restrigdo de data para limitar o tempo durante o
qual um utilizador externo pode visualizar um documento do Office protegido.

1 Selecione Ficheiro > Informagées > Restricdo de data.
2 Anpartir da lista pendente, selecione a data e hora de Inicio e Fim em que um utilizador externo poder4 visualizar o documento.
®| NoTA:

A data e hora de Inicio pode ser futura se pretender enviar o documento, mas evitar que o utilizador externo o veja antes da
data e hora especificada.

3 Cligue em OK.
O documento é guardado, protegido, fechado e, em seguida, aberto novamente.

®| NoTA:
Se modificar as datas de um documento do Office desprotegido e, em seguida, clicar em Cancelar, o Data Guardian protege
o ficheiro.

®| NoTA:
Atualmente, quando adiciona restricdes de data a documentos do Office protegidos e planeia guarda-los numa unidade de
rede, tem de guardar o ficheiro localmente e depois copia-lo para a rede.




Se um utilizador externo abrir um ficheiro apds o intervalo de data e hora especificado, é apresentada uma caixa de didlogo a indicar que o
ficheiro tem restricdes de acesso e que o utilizador externo pode contactar o autor do ficheiro. A caixa de didlogo ndo apresenta quaisquer
datas ao utilizador externo.

Se definir o campo da data de Inicio para uma data ou hora futura e o utilizador externo abrir o ficheiro antes dessa data e hora, é
apresentada uma caixa de didlogo a indicar que ndo € possivel abrir o ficheiro antes dessa data e hora devido a restri¢cdes de acesso.

Trabalhar sem uma ligagédo a Internet

Sem uma ligag&o a Internet, poderéa continuar a visualizar ficheiros de sincronizagdo na nuvem na sua unidade local através do Explorador
de ficheiros. No entanto, a Unidade virtual DDG VDisk n&o é apresentada. Além disso, as alteragdes nédo seréo sincronizadas na nuvem
enguanto n&o estabelecer uma ligagdo a Internet.

Limite de caracteres para nomes de caminhos de pastas

Os nomes de caminhos do Windows tém um limite de 248 caracteres.

Na Nuvem, esse limite ndo existe. Assim, pode criar pastas e subpastas com um nome de caminho que ultrapasse esse limite. No entanto,
localmente, no Windows, se quaisquer nomes de caminhos ultrapassarem esse limite, as pastas n&o s&o criadas. Por conseguinte,
certifigue-se de que limita os nomes de caminhos de pastas e subpastas a 248 caracteres.

Dropbox para empresas

O DropBox for Business tem requisitos especificos. Consulte Instalar um cliente de sincronizagéo na nuvem.

Ajuda do fornecedor de armazenamento na nuvem

Antes de utilizar o Data Guardian, recomendamos que procure obter mais informagdes sobre o fornecedor de armazenamento na nuvem. O
Apoio Técnico do DropBox for Business encontra-se em:

https://www.dropbox.com/help.

Embora possa carregar ficheiros para o website do fornecedor de armazenamento na nuvem, a melhor pratica é trabalhar com as pastas e
ficheiros na Unidade virtual DDG VDisk.

Ligar o Data Guardian e o Dropbox for Business

Se a sua empresa utiliza o Dropbox for Business, tem de permitir que o Data Guardian permanega ligado.

Para ligar:

1 No tabuleiro do sistema, clique no icone do Data Guardian e, em seguida, selecione Dropbox > Ligar.
Na janela Autenticag&o do Dropbox, leia as informacdes e, em seguida, clique em Seguinte.

3 Setem a sua conta empresarial e a pessoal do Dropbox associadas, ser-lhe-4 pedido para selecionar uma delas. Deve selecionar a sua
conta empresarial.

4 Na janela seguinte, para permitir o acesso do Data Guardian aos seus ficheiros e pastas no Dropbox, clique em Permitir.
Clique em Concluir.


https://www.dropbox.com/help

Configurar sincronizagao seletiva para pastas

Para sincronizar pastas seletivamente:

No tabuleiro do sistema, clique no icone do Dropbox for Business.

Clique no icone Defini¢gdes e selecione Preferéncias.

Clique no separador Conta e, em seguida, clique em Sincronizacédo seletiva.
Selecione apenas as pastas ou subpastas que desejar sincronizar no seu computador.
Cligue em Update (Atualizar).

Na caixa de didlogo de confirmagédo de Atualizag&o, clique em OK.

N o o N/

Na janela Preferéncias do Dropbox, clique em OK.
Um pop-up indica na bandeja do sistema que pastas estdo a ser sincronizadas.

A sua empresa irgd determinar se apenas pode ter uma conta empresarial ou se pode utilizaram ambas as pastas empresarial e pessoal.
Se pretende pastas preexistentes, com dados ou ficheiros pessoais que ndo necessitam de ser encriptados, anule a sele¢édo dessas
pastas antes de instalar o Data Guardian. Caso contrario, os seus dados pessoais poderdo ficar encriptados.

Utilizar o icone do DropBox for Business no tabuleiro do sistema

No tabuleiro do sistema, clique no icone do Dropbox.

Para o website - Selecione o icone do Globo.

®| NOTA:

Se utiliza o Chrome ou o Firefox para abrir o Dropbox.com, certifique-se de que os fecha depois de terminar de trabalhar com
os ficheiros e as pastas. Mesmo que abra um outro separador no navegador, o conteldo sera encriptado. Isto inclui e-mails,
anexos ou carregamentos feitos com o navegador.

Para a pasta - Selecione o icone da pasta do Dropbox. Sera reencaminhado para a Unidade virtual DDG VDisk.

Utilize o menu de contexto do Dropbox para Empresas

No Explorador do Windows quando o Data Guardian esté a ser instalado, o Dropbox for Business tem um menu de contexto.

®|NOTA:

Tem de ligar o Data Guardian ao Dropbox.

Para aceder ao menu de contexto, no Windows Explorer, abra a pasta Dropbox e clique com o bot&o direito num ficheiro. O icone de nuvem
tem as seguintes opgoes:

Partilhar ligag&do segura do Dropbox
Ver em Dropbox.com
Ver versdes anteriores

Utilizar contas do Dropbox pessoais e para negécios

Se a sua empresa tem o DropBox for Business e também |lhe permite ligar-se a uma conta pessoal do Dropbox com a sua conta para
negocios, certifique-se de que entende as politicas estabelecidas pelo seu administrador para aquelas contas. Por exemplo, uma empresa
pode estabelecer as seguintes politicas:

Tanto os ficheiros empresariais como pessoais est&o encriptados.



ou

Apenas os ficheiros e pastas empresariais estéo encriptados. Os ficheiros pessoais permanecem ndo encriptados.

Por seguranca, a sua empresa pode ter uma politica de auditoria. Os nomes dos ficheiros na pasta pessoal sdo registados e enviados
para o servidor do Dell Data Protection.

Se utiliza contas do Dropbox para profissionais e pessoais, ndo guarde ficheiros de negécios na sua pasta pessoal do Dropbox.
Desencriptar pastas numa Conta Pessoal

Se uma pasta pessoal for encriptada acidentalmente, 0 administrador pode conceder-lhe acesso temporario para que possa gerir a
encriptacdo das suas pastas. Desmarque as pastas que devem ser desencriptadas. Além disso, pode remover pastas de sincronizagéo
desvinculando a conta ou n&o sincronizando pastas pessoais que devem permanecer ndo encriptadas.

OneDrive for Business/ OneDrive unificado

®|NOTA:

O Data Guardian n&o é compativel com o Microsoft Office
365.

®|NOTA:

A partilha de dados no OneDrive for Business ndo é suportada.

Ajuda do fornecedor de armazenamento na nuvem

Antes de utilizar o Data Guardian, recomendamos que procure obter mais informagdes sobre o fornecedor de armazenamento na nuvem. O
Apoio Técnico do OneDrive for Business encontra-se em:

http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other.

Embora possa carregar ficheiros para o website do fornecedor de armazenamento na nuvem, a melhor pratica € trabalhar com as pastas e
ficheiros na Unidade virtual DDG VDisk.

Configurar sincronizacao seletiva para pastas

Para sincronizar pastas seletivamente:

1 No tabuleiro do sistema, clique com o botéo direito no icone do OneDrive for Business/ OneDrive unificado e clique em Sincronizar
uma nova biblioteca.

Introduza o URL da sua biblioteca.
Selecione Sincronizar agora.
Selecione Mostrar os meus ficheiros.

Utilizar o icone do OneDrive for Business no tabuleiro do sistema

No tabuleiro do sistema:

Para o website - Clique com o botéo direito e selecione Ir para OneDrive.com.

Para a pasta - Clique com o bot&o direito ou esquerdo e selecione Abrir a sua pasta OneDrive for Business. Esta opcéo redireciona-o
para a Unidade virtual DDG VDisk.


http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other

Consideracdes de seguranca com o Data Guardian e o OneDrive ou o
OneDrive for Business

O Dell Data Guardian encripta pastas e ficheiros para tornar os dados seguros. Uma vez que o Data Guardian funciona com clientes de
sincronizac8o, tenha em atengéo estas consideragdes.

Durante as transferéncias, ndo selecione Cancelar. Caso contrério, provocara um erro. Se pretender eliminar o ficheiro, aguarde pela
conclusdo da transferéncia.

Para o Windows 8.1, o Microsoft OneDrive possui ficheiros marcadores de posicdo que aparentam existir no cliente de sincronizagao,
mas que ndo sdo realmente transferidos. Por conseguinte, o Dell Data Guardian n&o os pode encriptar. Se abrir um ficheiro marcador de
posicéo, o Data Guardian apresenta uma caixa de didlogo a indicar que o ficheiro ndo seréa protegido. Pode clicar com o boté&o direito e
selecionar Transferir e, em seguida, o Data Guardian converte-o num ficheiro .xen.

DropBox

Ajuda do fornecedor de armazenamento na nuvem

Antes de utilizar o Data Guardian, recomendamos que procure obter mais informagdes sobre o fornecedor de armazenamento na nuvem. O
Apoio Técnico do Dropbox encontra-se em https://www.dropbox.com/help.

Embora possa criar ficheiros na nuvem ou carregar ficheiros para o site do fornecedor de armazenamento na nuvem, o ideal € trabalhar
com as pastas e ficheiros na Unidade virtual DDG VDisk.

®|NOTA:

Com o Dropbox e o Data Guardian, se criar um ficheiro do Office na nuvem e o sincronizar a partir dessa localizag&o, 0 mesmo é
encriptado como um ficheiro .xen. Por conseguinte, na unidade virtual, o ficheiro abre em modo s6 de leitura. Nao é possivel edita-lo.

Se eliminar todas as pastas na unidade virtual, os ficheiros serdo eliminados, mas € possivel que as pastas ndo desaparecam. Se isso
acontecer, elimine as pastas na nuvem.

Configurar sincronizagao seletiva para pastas

Para sincronizar pastas seletivamente:

No tabuleiro do sistema, clique no icone do Dropbox.

Clique no icone Defini¢des e selecione Preferéncias.

Clique no separador Conta e, em seguida, clique em Sincronizagéo seletiva.
Selecione apenas as pastas ou subpastas que desejar sincronizar no seu computador.
Clique em Update (Atualizar).

Na caixa de didlogo de confirmagéao de Atualizagéo, clique em OK.

N OO o NN

Na janela Preferéncias do Dropbox, clique em OK.
Um pop-up indica na bandeja do sistema que pastas estdo a ser sincronizadas.

Utilizar o icone do Dropbox no tabuleiro do sistema

No tabuleiro do sistema, clique no icone do Dropbox.

Para o website - Selecione o icone do Globo.


https://www.dropbox.com/help

®|NoTA:

Se utiliza o Chrome ou o Firefox para abrir o Dropbox.com, certifique-se de que os fecha depois de terminar de trabalhar com
os ficheiros e as pastas. Mesmo que abra um outro separador no navegador, o conteldo sera encriptado. Isto inclui e-mails,
anexos ou carregamentos feitos com o navegador.

Para a pasta - Selecione o icone da pasta do Dropbox. Sera reencaminhado para a Unidade virtual DDG VDisk.

Consideracdes de seguranca com o Data Guardian e o Dropbox

Se estiver a trabalhar numa méaquina virtual, ndo arraste ficheiros do ambiente de trabalho do servidor para o navegador. O ficheiro ndo
ficara protegido. Execute uma das seguintes agdes: no browser, utilize a opgéo Carregar ou, no ambiente de trabalho, arraste o ficheiro para
a Unidade virtual DDG VDisk.

Perguntas mais frequentes sobre o Dropbox

Pergunta
A minha conta do Dropbox tem muitos ficheiros em conflito. Os ficheiros continuam a ser criados, mesmo depois de os eliminar da nuvem
Resposta

Por vezes, quando uma pasta jé foi partilhada e, em seguida, sdo ativadas vérias contas do Data Guardian ao mesmo tempo, estes ficheiros
s&o vistos como tendo sido criados ao mesmo tempo. Num esforgo para preservar o original, o Dropbox cria varios ficheiros com o mesmo
nome e tipo e coloca-os na nuvem. Por conseguinte, o Data Guardian ird permitir que todos os ficheiros sejam criados sem interferir.

Solugdo

1 Todos os que estdo a partilhar o ficheiro devem colaborar na desmarcagdo da pasta para sincronizagéo a partir da aplicagéo do
Dropbox. Consulte Dropbox for Business.

2 Depois de todos os ficheiros e pastas terem sido removidos de cada computador local, o utilizador deve aceder a nuvem e eliminar os
ficheiros duplicados.

Em seguida, cada pessoa pode utilizar a sincronizagéo seletiva para adicionar novamente a pasta a sincronizar.

Box

Ajuda do fornecedor de armazenamento na nuvem

Antes de utilizar o Data Guardian, recomendamos que procure obter mais informagdes sobre o fornecedor de armazenamento na nuvem. O
Apoio Técnico do Box encontra-se em https://support.box.com/home.

Embora possa carregar ficheiros para o website do fornecedor de armazenamento na nuvem, a melhor pratica é trabalhar com as pastas e
ficheiros na Unidade virtual DDG VDisk.
@®| NOTA:

Se utilizar o Internet Explorer para transferir ficheiros para o fornecedor de armazenamento na nuvem do Box ou abrir um ficheiro,
pode ocorrer um atraso na janela do Explorador de ficheiros.

| NOTA:
O Box Tools e 0 Box Edit ndo s&o suportados pelo Data Guardian. Utilizar o Box Tools pode provocar uma condicdo de ecré azul.




Configurar sincronizagao seletiva para pastas

Para sincronizar pastas seletivamente:

1 No tabuleiro do sistema, clique com o botdo direito no icone do Box e selecione Abrir o website do Box.

2 No website do cliente de sincronizagdo na nuvem, clique com o bot&o direito numa pasta e selecione Sincronizar pasta com o
computador.

3 Najanela Pasta de sincronizagao, clique em Pasta de sincronizagéo.
O icone do tabuleiro do sistema indica que estéo a ser aplicadas definigdes. Isto podera demorar varios minutos.

4 Quando terminar, navegue até Explorador do Windows > Box Sync. As pastas sincronizadas sdo exibidas com uma marca de
verificagao.

Utilizar o icone do Box no tabuleiro do sistema

No tabuleiro do sistema, clique com o bot&o direito do rato no icone do Box.

Para o website - Selecione Abrir o website do Box.

Para a pasta - Selecione Abrir pasta Box Sync. Esta opcéo redireciona-o para a Unidade virtual DDG VDisk.

Perguntas frequentes sobre o cliente de sincronizacdo do Box

Pergunta

Estou a utilizar o cliente de sincronizagéo do Box. Criei uma nova pasta localmente e adicionei alguns ficheiros. O cliente de sincronizagdo
parece estar a funcionar, mas nada foi criado na nuvem.

Resposta

O cliente de sincronizagéo do Box podera necessitar de algum tempo para recolher a informag&o sobre as novas pastas e ficheiros. O
processo pode demorar véarios minutos, em comparagdo com outros clientes de sincronizagdo. Certifique-se de que aguarda véarios minutos
até o cliente de sincronizag¢éo estar concluido antes de criar novas pastas ou ficheiros.

Pergunta

Estou a utilizar o cliente de sincronizagéo do Box. Fiquei sem espaco na particédo primaria e movi-o para outra unidade. Agora, a pasta Os
meus ficheiros no Box tem uma ou mais pastas adicionais criadas e com o nome Nova pasta.

Resposta

Atualmente, quando os ficheiros est&o a ser sincronizados entre dois computadores para a mesma partilha de ficheiros, se uma pessoa
mover essa pasta para outra localizag8o, todas as novas pastas criadas por outras pessoas nessa partilha de ficheiros criardo uma pasta
vazia com o nome Nova pasta.

Solugdo

Elimine diretamente a Nova pasta da nuvem. Esta serd removida de todos os sistemas que est&o a partilhar essa pasta.

Consideracdes de seguranca com o Data Guardian e o Box

Se criar um ficheiro no website do Box Cloud, seréa sincronizado. No entanto, seréa transferido como ficheiro encriptado.



O Internet Explorer pode provocar um atraso ao carregar ou abrir no Box.

Google Drive

Ajuda do fornecedor de armazenamento na nuvem

Antes de utilizar o Data Guardian, recomendamos que procure obter mais informagdes sobre o fornecedor de armazenamento na nuvem. O
Apoio Técnico do Google Drive encontra-se em https://support.google.com/drive/?hl=en#topic=14940.

Embora possa carregar ficheiros para o website do fornecedor de armazenamento na nuvem, a melhor pratica € trabalhar com as pastas e
ficheiros na Unidade virtual DDG VDisk.

Configurar sincronizacdo seletiva para pastas

Para sincronizar pastas seletivamente:

No tabuleiro do sistema, clique no icone do Google Drive.

Selecione o icone de Definigdes.

Selecione Preferéncias.

Para realizar uma sincronizagao seletiva, clique em Apenas estas pastas.

Anule a selec&o das caixas de verificagdo de pastas que ndo necessitam de prote¢&do na nuvem.
Clique em Aplicar.

N o o NN

Para confirmar, clique em Continuar.

Utilizar o icone do Google Drive no tabuleiro do sistema

No tabuleiro do sistema, clique no icone do Google Drive.

Para o website - Selecione Visitar o Google Drive na Web.

Para a pasta - Selecione a pasta Abrir Google Drive. Esta opgao redireciona-o para a Unidade virtual DDG VDisk

Consideracdes de seguranca com o Data Guardian e o Google Drive

O Data Guardian encripta pastas e ficheiros para proteger os dados. Uma vez que o Data Guardian funciona com clientes de sincronizagao,
tenha em atengéo estas consideragoes.

A politica de seguranca da empresa proibe a utilizagdo do Google Docs com o Data Guardian. Quando instala o Data Guardian, uma
caixa de didlogo informa-o desta politica. Para obter mais informagdes, contacte o seu administrador de TI.

O Google Drive inclui uma aplicagdo Google Docs que permite aos utilizadores colaborarem em documentos, em tempo real. No
entanto, a colaborag&o ocorre num servidor Google e os ficheiros n&o s&o encriptados. Para Windows e Data Guardian, todos os Google
Docs que criar s&o apresentados nas suas pastas de cliente de sincronizagdo Google Docs.

No entanto, se abrir a pasta, uma caixa de didlogo avisa-o de que o Data Guardian ndo pode encriptar esse documento. Além disso, para
garantir a protegdo dos dados, o seu administrador pode executar relatérios para identificar os Google Docs que est&o a ser
sincronizados, para ajudar a garantir a seguranga.

As opcdes do Google Drive contém Remover (remove para o lixo) e Eliminar. O Google Drive com Data Guardian apenas contém
Eliminar, para ser consistente com outras funcionalidades do Data Guardian.


https://support.google.com/drive/?hl=en#topic=14940

®|[NorTa:
Se eliminar vérios ficheiros a partir da unidade virtual do Data Guardian e alguns continuarem a aparecer no browser ou na linha
de comando, elimine-0s no browser ou a partir da linha de comando.

Com o Google Drive, podera receber uma mensagem a avisar que as propriedades sdo desmontadas ao copiar ficheiros para a Unidade
virtual DDG VDisk. Estes s&o atributos de seguranga.

OneDrive

®| NoTA:

O Data Guardian ndo é compativel com o Microsoft Office
365.

Ajuda do fornecedor de armazenamento na nuvem

Antes de utilizar o Data Guardian, recomendamos que procure obter mais informagdes sobre o fornecedor de armazenamento na nuvem.
Apoio técnico do OneDrive em http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other.

Embora possa carregar ficheiros para o website do fornecedor de armazenamento na nuvem, a melhor pratica é trabalhar com as pastas e
ficheiros na Unidade virtual DDG VDisk.

Configurar sincronizacao seletiva para pastas

Para sincronizar pastas seletivamente:

No tabuleiro do sistema, clique com o botéo direito do rato no icone do OneDrive e clique em Definigdes.

Selecione o separador Selecionar pastas e, em seguida, clique em Selecionar pastas.

Em seguida, selecione Selecionar pastas para sincronizar.

Uma lista de pastas é exibida. Selecione ou desmarque as caixas de verificagdo para sincronizar aquelas pastas. Clique em OK.
Cligue em OK.

O icone do tabuleiro do sistema indica que est&o a ser aplicadas definicdes. Isto podera demorar varios minutos.

N OO o NN

Quando terminar, navegue até Explorador do Windows > OneDrive. As pastas sincronizadas s&o exibidas com uma marca de
verificagao.

Utilizar o icone do OneDrive no tabuleiro do sistema

No tabuleiro do sistema:

Para o website - Clique com o bot&o direito e selecione Ir para OneDrive.com.

Para a pasta - Cligue com o boté&o direito ou esquerdo e selecione Abrir a sua pasta OneDrive. Esta opcéo redireciona-o para a Unidade
virtual DDG VDisk.

Consideracdes de seguranca com o Data Guardian e o OneDrive ou o
OneDrive for Business

Consulte Consideragdes de seguranga com o Data Guardian e clientes de sincronizagao.


http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other

Compreender os itens de menu do tabuleiro do sistema do
Data Guardian

Ecra de detalhes
O Ecréa de detalhes do Data Guardian fornece informagées Uteis, como por exemplo:

Para obter suporte técnico, pode fornecer informacgdes de estado ou da vers&o.
Para visualizar o nome de um ficheiro ndo oculto associado a um ficheiro .xen, selecione Ficheiros > Estado do ficheiro.
Para procurar por um nome de ficheiro, seleccione Copiar no lado direito inferior e cole o contetdo num ficheiro Word.
Para ver quem é o proprietério de uma pasta, seleccione Pastas e percorra o texto até a coluna PROPRIETARIO DA PASTA.
Para aceder ao ecré Detalhes:
Cligue no icone do tabuleiro do sistema do Data Guardian e, em seguida, clique em Detalhes...
O canto superior esquerdo do ecré Detalhes apresenta as seguintes informagdes:

Estado do servigo: estado do Servigo Windows do Data Guardian. Os valores s&o: Parado, StartPending, StopPending, Em execucéo,
ContinuePending, PausePending, Em pausa

Estado de execugdo: o estado de ativagao do dispositivo. Os valores sdo: Activo, A Reactivar, Suspenso, A Suspender
Modo de utilizador: Utilizador interno - um utilizador dentro deste enderego de dominio
Utilizador externo - um utilizador fora deste endereco de dominio

E-mail de registo: para utilizadores internos, este é o endereco de e-mail do dominio. Para utilizadores externos, este € o enderego de e-
mail para o qual os utilizadores est&o registados.

URL do servidor: o DDP EE Server/VE Server que comunica com este cliente.

Data da ultima modificagdo da politica: data e hora em que a politica foi modificada pela Ultima vez e utilizada pelo cliente.
Versdo da politica: vers&o da politica gerada pelo DDP EE Server/VE Server.

A area Ficheiros do ecré Detalhes apresenta as seguintes informagdes:

Nome: nome do ficheiro

Nuvem: indica o nome de ficheiro oculto ou se o ficheiro esta Desprotegido.

Estado do ficheiro: este valor indica o proprietério da pasta. O valor é determinado pela ID da chave.

Estado de processamento: indica se o ficheiro necessita de uma chave ou se estd Concluido.

Empresa: indica o servidor predefinido. Se a mensagem Erro: chave ndo pertencente ao seu servidor for apresentada nesta coluna, a chave
nao pertence ao servidor da sua empresa. A chave de um ficheiro encriptado deve pertencer ao servidor da sua empresa.

Chave: ID da chave atribuida a essa pasta (os ficheiros novos utilizam esta chave para encriptagéo).
Pasta: o nome do caminho completo da pasta.

Uttima modificag&o: a data de modificacao do ficheiro.

Estado de persisténcia: indica se o ficheiro se encontra no disco.

Leitura de ficheiros XEN: \Verdadeiro ou Falso.



Browser criado: Verdadeiro ou Falso.

Para visualizar os ficheiros de registo, no canto inferior esquerdo do ecré Detalhes, clique em Ver registo.

@ | NOTA:
Os ficheiros de registo estdo também disponiveis em C:\ProgramData\Del\Dell Data Protection\Dell Data Guardian.

A &rea Pastas do ecra Detalhes apresenta as seguintes informagoes:

Nome: nome da pasta

Chave: ID da chave atribuida a essa pasta (os ficheiros novos utilizam esta chave para encriptagéo).

Cliente de sincronizag&o: o Ultimo cliente de sincronizagdo a sincronizar essa pasta (Consulte Clientes de sincronizacdo na nuvem.)
Proprietario da pasta: este valor indica o proprietéario da pasta. O valor é determinado pela ID da chave.

Substituir: as opgdes sdo Nenhum e Preexistente. Os ficheiros preexistentes néo estdo protegidos. Além disso, se aceder a Gestéo de
pastas e desproteger alguns ficheiros, esta coluna indica que os mesmos n&o estdo protegidos.

Tipo de ocultagdo: se a sua empresa gerir 0 seu armazenamento na nuvem, esta € uma politica definida em cada pasta que indica que tipo
de ficheiros .xen é criado na nuvem. Esta € uma politica definida pelo seu administrador. Caso o seu administrador selecione Apenas
extensdo, serd exibido o nome real do ficheiro com a extenséo "xen". Caso o seu administrador selecione Guid, sera exibido um nome de
ficheiro codificado com a extensdo ".xen". Esta é uma definicdo de politica aplicada apenas a novas pastas. A predefinicdo é Apenas
extensdo.

Menu Gerir pastas

Alguns gestores ou administradores podem ter de efetuar temporariamente a solu¢do de problemas de pastas partilhadas por mais do que
um utilizador. Pode solicitar permiss&o ao seu administrador para a opgéo Gerir pastas. Normalmente, esta € uma opgdo temporaria.

Verificar actualizagcdes de politica

Se o seu administrador modificar uma politica e o notificar de uma atualizagdo de politica, aceda ao tabuleiro do sistema do Windows, clique
no icone Dell Data Protection | Data Guardian e selecione Verificar atualizagdes de politica.

Se o seu administrador modificar uma politica para proteger ficheiros criados no Microsoft Word, é necessério fechar o Word para que essa
atualizagdo seja aplicada.

Localizar ficheiros de registo

Para a solugdo de problemas, o seu administrador pode solicitar ficheiros de registo.
Para localizar ficheiros de registo:

1 Navegue até
2 Selecione Xendow.Service.log.

®|NoTA:
Quando o Xendow.Service.log atinge 3 MB, é guardado como Xendow.Servicel.log, e depois Xendow.Service2.log.



Atualizar o Data Guardian

A melhor préatica consiste em desinstalar a vers&o anterior €, e, em seguida, instalar a versdo atual. Consulte Desinstalar o Data Guardian.

Fornecer feedback a Dell

Se o0 seu administrador tiver ativado uma politica de feedback, podera fornecer feedback a Dell sobre este produto. O breve formulario inclui
duas perguntas sobre 0 seu grau de satisfacdo, com escalas de classificagéo (onde 10 indica o mais alto grau de satisfagdo) e um campo
para comentarios.

Para aceder ao formulério, clique no icone do Data Guardian no tabuleiro do sistema e selecione Enviar feedback.

Se esta funcionalidade ndo estiver ativada devido a politica da empresa, a opgdo n&o sera exibida.

Possiveis problemas na ativacdo - Nuvem e Office
protegido

Se tiver instalado o Data Guardian, mas o icone do Data Guardian no tabuleiro do sistema ndo apresentar uma marca de verificagdo verde
E, tenha em atengado o seguinte, consoante tenha encriptagéo na nuvem, Office protegido ou ambos:

O acesso esta bloqueado aos websites de sincronizagdo na nuvem

As aplicagdes de sincronizagéo na nuvem estéo bloqueadas para ligagdo aos respetivos servicos na Internet.

As pastas sincronizadas locais ndo sdo atualizadas durante este periodo de tempo

O Data Guardian pode converter documentos do Office existentes no modo protegido antes de proceder a ativag&o. Se for o caso,
quando abrir um documento do Office, € apresentada uma pagina de rosto com informagdes sobre o processo de ativagéo.

Proceda da seguinte forma:

Reinicie e volte a iniciar sessdo com um sufixo UPN, por exemplo: nome_utilizador@dominio.com.

Confirme com o seu administrador se deve ou n&o selecionar a caixa de verificacdo Ativar verificagdo de confianga SSL ao instalar o
Data Guardian.

Contacte o seu administrador de sistema quanto a configuragédo do seu computador para ativar manualmente. Consulte Ativar o Data
Guardian.

Ativar o Data Guardian

Normalmente, o Data Guardian ativa-se automaticamente depois da instalagdo e reinicializagdo. Se o seu administrador Ihe indicar que deve
proceder a ativagdo manual, siga os seguintes passos:

1 Inicie a sess&o no Windows.

No tabuleiro do sistema, é apresentado um icone de prote¢cdo com um ponto de exclamagao laranja.
2 Cligue no icone do Data Guardian no tabuleiro do sistema e selecione Ativagéo do utilizador.
3 Introduza o seu endereco de e-mail e palavra-passe do dominio e clique em Ativar.

Se € um utilizador interno (com um enderego de e-mail do dominio), ignore o botdo Registar. Apenas os utilizadores externos
necessitam de se registar.

Depois de concluida a ativagdo, uma marca de verificag&o verde € apresentada no icone do tabuleiro do sistema do Data Guardian E

4 Confirme o seu estado de modo de utilizador. Clique na ligag&o no tabuleiro de sistema e selecione Detalhes.



5  Na parte superior, confirme
Interno: um utilizador com um enderego de e-mail dentro do dominio da empresa.

Externo: um utilizador com um enderecgo de e-mail fora do dominio. Para obter mais informagdes, consulte Utilizar o Data Guardian
como utilizador externo.



Tarefas do utilizador - Office protegido sem

encriptacao na nuvem

O seu administrador ja configurou politicas para o Data Guardian para proteger documentos do Office.

®| NOTA:

Se a sua empresa também gerir 0 seu cliente de sincronizagdo na nuvem, consulte Tarefas do utilizador - Encriptacdo na nuvem e

Office protegido.

Descricdo geral das tarefas

Esta descrigdo geral resume a sequéncia de instalagéo e utilizagdo do Data Guardian.

Instalar o Data Guardian

Tarefa

Descrigdo

Para obter mais informagdes

Instalar o Data
Guardian

Confirmar o estado
de ativagéo

Determinar o seguinte:
O utilizador tem de instalar o Data Guardian

O administrador ja instalou o Data Guardian
- continue para o passo seguinte.

Confirmar no tabuleiro do sistema se o
fcone do Data Guardian tem uma marca de

verificacdo verde H

Utilizar o Data Guardian

Tarefa

Descricéio

Instalagdes pelo utilizador: consulte Instalar o Data Guardian no
Windows. Reiniciar e continuar para o passo seguinte.

Se o icone apresentar um ponto de exclamacgéo laranja, consulte
Possiveis problemas na ativagéo - Office protegido.

Para obter mais informacéGes

Visualizar o menu
do tabuleiro do
sistema

Proteger
documentos do
Office e com
permissdo para
macros, se a
politica estiver
ativada

Partilhar uma pasta
com outros para
colaborar em
ficheiros

Fornece informagdes Uteis sobre ficheiros,
pastas e resolucdo de problemas.

Proteger um documento do Office

(.docx, .pptx, .xIsx, .docm, .pptm, .xIsm) no
momento da sua criacdo. Esta seguro
quando o partilhar com outras pessoas ou
quando o guardar num suporte de dados
amovivel.

Partilhar uma pasta com:

Utilizador interno (com um endereco de e-
mail do dominio)

Compreender os itens de menu do tabuleiro do sistema do Data
Guardian

Utilizar documentos do Office com o modo protegido do Data Guardian

Observar as opcdes do menu Ficheiro para determinar o nivel de
seguranga para documentos do Office

Trabalhar com op¢des do menu Ficheiro

Utilizador interno - Consulte a ajuda online do seu fornecedor de
armazenamento na nuvem.

Utilizador externo - Consulte Utilizar o Data Guardian como utilizador

externo.



Tarefa Descric&o Para obter mais informacées

Utilizador externo (com um endereco de e-
mail fora do dominio) - trabalhe com o seu
administrador.

®|NOTA:

Se ao abrir um documento do Office for apresentada uma pagina de rosto com informagdes de instalacdo ou ativacao, o seu
administrador podera ter definido politicas para proteger os documentos do Office. Confirme se o Data Guardian est4 instalado e
ativado. Consulte Possiveis problemas na ativacéo - Office protegido.

Instalar o Data Guardian para o Office protegido

Instalar o Data Guardian no Windows

Apenas um administrador local do computador tem permiss&o para instalar o Data Guardian.

O computador deve ter uma letra do alfabeto disponivel para atribuir a uma unidade de disco.

Prepare-se para reiniciar o computador, assim que o Data Guardian estiver instalado.
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Para transferir o instalador do Data Guardian, aceda a localizag&o especificada pelo seu administrador.

Com base no seu sistema operativo, selecione o instalador de 32 bits ou de 64 bits, normalmente setup32.exe ou setup64.exe, e
copie-o para o computador local.

Clique duas vezes no ficheiro para iniciar o programa de instalac&o.
Se for apresentado um aviso de seguranga, cliqgue em Executar.
Selecione um idioma e clique em OK.

Se aparecer uma mensagem a questionar se deseja instalar o Pacote redistribuivel do Microsoft Visual C++ 2010 ou o Microsoft .NET
Framework 4.0 Client Profile, clique em OK.

No ecra de boas-vindas, cligue em Seguinte.
Leia o contrato de licenga, aceite os termos e condi¢des e clique em Seguinte.

No ecra Pasta de destino, clique em Seguinte para instalar na localizagdo predefinida de C:\Program Files\Del\Dell Data Protection
\Dell Data Guardian\.

Em C:\, nfo instale o Data Guardian nas pastas Utilizadores ou Windows, nem na raiz de qualquer unidade. Nesse caso, € obtido um
erro.

No campo Nome do servidor:,introduza o nome do servidor com o qual este computador vai comunicar, como, por exemplo,
servidor.dominio.com. N&o é necessério incluir web ou http(s). Esta informacgé&o € fornecida pelo seu administrador.

Nao desmarque a caixa de verificagdo Ativar verificagdo de confianga SSL exceto se tal for instruido pelo administrador.
Clique em Seguinte.

No ecrd Confirmar informagdes do servidor de ativagao, certifique-se de que o enderego URL do servidor est4 correto. O instalador
adiciona www ou http(s) e, de seguida, a porta. Clique em Seguinte.

Na janela Tipo de gest&o, selecione esta opgéo:
Uso interno - Um utilizador com um endereco de e-mail dentro do dominio da empresa.
Clique em Instalar para dar inicio a instalag&o.
Uma janela de estado apresenta o progresso da instalag&o.
Clique em Concluir quando for apresentado o ecré de Instalagdo concluida.
Cligue em Sim para reiniciar.
A instalacdo do Data Guardian esta concluida.

Depois de reiniciar, confirme no tabuleiro do sistema se o icone do Data Guardian tem uma marca de verificagéo verde E

|



Utilizar documentos do Office com o0 modo protegido
do Data Guardian

Para melhorar a seguranca empresarial, 0 seu administrador pode ativar uma politica para proteger ficheiros para as seguintes aplicagdes do
Office:

.docx, .pptx, .xIsx
.docm, .pptm, .xIlsm

Se uma pessoa ndo autorizada aceder a um ficheiro protegido, o ficheiro permanece encriptado quando, por exemplo:

E enviado como anexo num e-mail

E movido num browser - em alguns clientes de sincronizag&o na nuvem, pode clicar com o bot&o direito do rato num nome de ficheiro e
selecionar Mover.

E partilhado na rede
E carregado para um fornecedor de armazenamento na nuvem
E guardado num suporte de dados amovivel

Para documentos do Office, pode ser apresentada uma pégina de rosto com instrugdes para instalar ou ativar o Data Guardian, por
exemplo:

E necessério instalar o Data Guardian.

E necessério ativar o Data Guardian.

O utilizador abre um documento protegido do Office na nuvem.

Transferiu um ficheiro do Office do seu computador que tem o Data Guardian para um dispositivo pessoal que ndo o tem.

Um utilizador ndo autorizado acede a um dos seus ficheiros do Office - A pagina de rosto é apresentada com uma mensagem
empresarial especifica, mas o utilizador ndo consegue visualizar o contetdo do ficheiro.

Se a sua empresa utilizar o modo protegido do Data Guardian, consulte:

Observar as opgdes do menu Ficheiro para determinar o nivel de seguranca para documentos do Office
Trabalhar com op¢des do menu Ficheiro

Determinar que documentos no modo opcional estédo protegidos

Op¢des do menu adicionais para documentos do Office protegidos

Utilizadores externos e documentos do Office protegidos

Observar as opcdes do menu Ficheiro para determinar o nivel
de seguranca para documentos do Office

Para determinar se o seu administrador ativou politicas do Data Guardian, abra um documento do Office e selecione Ficheiro. Se a opgéo
Guardar como protegido for apresentada no painel esquerdo, tem protecdo adicional em documentos do Office.

Para determinar o nivel de seguranga, verifique as opgdes ativadas ou desativadas:

Modo opcional - O utilizador dispde de algumas opcdes para determinar os documentos Office que pretende proteger.

As opgdes Guardar como e Guardar como protegido estao ativadas - Se optar por proteger um documento do Office, selecione
Guardar como protegido.

Imprimir e Exportar podem estar ativadas ou desativadas, consoante a politica.
Partilhar (Guardar e enviar no Office 2010) esté ativada.

Documentos > pasta de Documentos seguros - No modo opcional (mas ndo no modo de protec&o forgada), uma pasta de
Documentos seguros ¢ adicionada a raiz da pasta de Documentos. Os documentos do Office nesta pasta estdo encriptados. Se



remover um documento do Office protegido desta pasta, 0 documento mantém-se encriptado. Se mudar o nome da pasta, 0
contelido da pasta com o novo nome é encriptado. Se eliminar a pasta, a mesma € recriada.

Modo de protecdo forgada - A sua empresa exige um maior nivel de seguranca.

A opgao Guardar como esta desativada e Guardar como protegido esté ativada - Deve guardar todos os documentos do Office no
modo protegido.

Imprimir e Exportar podem estar ativadas ou desativadas, com base na politica.
Partilhar (Guardar e enviar no Office 2010) esté desativada.

®| NoTA:

Com o modo de protecéo forgada, a politica também define periodos especificos de varrimento do computador para
localizar todos os ficheiros do Office desprotegidos e alterar o respetivo modo para Protegido. Para que o Data Guardian
possa varrer todos os ficheiros do Office desprotegidos, tem de ter sess&o iniciada e ligacdo a rede.

Se selecionar Guardar como protegido, a Unica op¢édo no campo Guardar como tipo é Office protegido.

Ficheiro > Informagdes varia, por exemplo:

Tanto no modo opcional como no modo de protec&o forcada: € apresentada a opg&o Adicionar restricdo de data, se o seu
administrador tiver ativado essa politica. Consulte Melhorar a seguranca adicionando restricdes de data.

Tanto no modo opcional como no modo de proteg&o forcada: as informagdes sobre as Propriedades deste documento do Office,
como o autor e data, estéo ocultas para maior segurancga.

Estado S6 de leitura: consulte abaixo para obter mais informagdes.

®| NoTA:

A opgéo Proteger documento em Ficheiro > Informagdes refere-se ao Microsoft Office e ndo ao modo protegido do
Data Guardian.

Se abrir um documento do Office e este indicar o modo sé de leitura, verifique o seguinte:
Se a opgédo Guardar como protegido n&o for apresentada no painel esquerdo, o modo s6 de leitura ndo esté relacionado com as politicas
do Data Guardian.

Se o seu administrador definir politicas para o modo de protegéo forgada, com um maior nivel de seguranga, os documentos do Office
desprotegidos abrem em modo so de leitura.

®| NOTA:

Para o OneDrive, se abrir um documento do Office protegido através de Ficheiro > Abrir > OneDrive e o documento for s6 de
leitura, confirme se instalou e configurou o cliente de sincronizagdo OneDrive.

Trabalhar com op¢des do menu Ficheiro

Esta tabela apresenta as opgdes do menu Ficheiro para documentos do Office. Dependendo do nivel de seguranga, algumas opgdes
encontram-se desativadas.

®| NOTA:

Atualmente, os documentos do Office incorporados ndo sdo compativeis com o modo Office
protegido.



Menu Ficheiro

Modo opcional e documentos do Office protegidos

Modo de protecdo forcada para protegidos e
desprotegidos

Abra Os ficheiros abrem como de costume Os documentos sem protecdo s&o abertos no modo sé
de leitura.
Guardar
Opcdes: ) O documento esta protegido.
Dr%(%gmiggto j protegido - E guardado como Documento so de leitura - Pode edita-lo, mas no é
Bes gote ido - E quardado como desproteaido possivel guardar o original. Quando clicar em Guardar, a
R rpr rotgl o c?iuure o Guarda cg:no gico. janela Guardar como protegido abre-se e tera de
p?o?e%idog -o. ¢liq uardar guarda-lo no modo protegido com um novo nome.
Documento s6 de leitura - Uma caixa de dialogo Documentos remotos - se abrir um documento que ndo
indi Ao ¢ el rdar um docum %t esteja protegido numa localizagdo remota, tem de
d ca g[ue.daer.posls g guc? aru gcu_ e ? . guarda-lo na sua unidade local para poder modificar e
CSprotegido. A Janela auardar como apre-se & tera guardar esse documento. N&o é possivel guardar na
de guarda-lo com um nome de ficheiro diferente. localizacao remota
Ficheiro xen - Pode abrir e guarda-lo no modo
protegido, mas o ficheiro .xen seré removido da @ | NoTA:
nuvem. O documento Office tem a extens&o Clicar em Guardar abre uma janela Guardar
habitual, mas esta protegido. como e a Unica opgdo no campo Guardar
como tipo é Office protegido
® NOTA':d do virtual i (Documentos, Apresentagao ou Livro).
a unidade virtual, se clicar com o i . .
o ’ . Ficheiro .xen - Pode abrir e guarda-lo no modo
2821%‘2;?::%#;:2&:2 3';7"” um novo protegido, mas o ficheiro .xen serd removido da nuvem.
e ¢ O documento Office tem a extens&o habitual, mas esta
ficheiro .xen. Deve guarda-lo :
B protegido.
manualmente como protegido.
Guardar como Tem as opgdes padréo (mas nédo o modo protegido)  Desativado
Guardar como A Unica op¢do no campo Guardar como tipo é Office A Gnica op¢do no campo Guardar como tipo é Office
protegido protegido protegido
Imprimir Pode ser ativado ou desativado com base nas Dependendo da politica, esta op¢do podera estar
politicas definidas pelo seu administrador. Se a opgéo ativada ou desativada.
do menu estiver ativada, uma politica podera colocar Se a opgdo do menu estiver ativada, uma politica podera
uma marca de' é_gua (com o nome do utilizador, o colocar uma marca de agua (com o nome do utiIizacjor_‘, o
nome do dominio e a ID do computador) em cada nome do dominio e a ID do computador) em cada péagina
pagina que imprimir. que imprimir.
Partilhar Ativada Desativado
Guardar e enviar  Ativada Desativado
Office 2010 Se a opgédo Imprimir estiver ativada, pode selecionar
%
Imprimir para imprimir o documento em formato PDF.
Exportar Pode ser ativado ou desativado com base nas Pode ser ativado ou desativado com base nas politicas
(Office 2013 e politicas definidas pelo seu administrador. definidas pelo seu administrador.
versoes
superiores)
Exportar protegido Se a opcdo do menu Exportar estiver desativada e a Se a opgdo do menu Exportar estiver desativada € a
Exportacao protegida estiver ativada, o documento Exportacéo protegida estiver ativada, o documento
(Office 2013 e exporta com uma marca de agua (com o nome do exporta com uma marca de dgua (com o nome do

versfes superiores)

utilizador, o nome do dominio e a ID do computador)
em cada péagina.

@ | NoTA:

Se exportar um documento em modo protegido
para um utilizador externo, este pode abrir e
visualizar o documento, mas n&o o pode exportar
ou imprimir.

Trabalhar online com documentos do Office protegidos

utilizador, o nome do dominio e a ID do computador) em
cada pagina.

® | NoTA:

Se exportar um documento em modo protegido para
um utilizador externo, este pode abrir e visualizar o
documento, mas n&o o pode exportar ou imprimir.

Ao criar documentos do Office protegidos, o ideal é trabalhar online, pois sdo geradas chaves para esses documentos. Se 0 seu computador
necessitava de ter a imagem recriada e criou documentos do Office protegidos offline, certifique-se de que informa o seu administrador.

Trabalhar online com documentos com permissdo para macros protegidos



Num documento com permissdo para macros protegido, a macro existe mas esté blogueada. No entanto, atualmente, o Data Guardian
apenas consegue controlar um documento com permiss&do para macros apds 0 documento recentemente protegido (.docm, .pptm, .xlsm)
ser fechado e aberto novamente. Além disso, se guardar um documento protegido com uma macro como desprotegido, € necessario fechar
e voltar a abrir o documento, para que a macro seja executada.

Anexar um documento do Office protegido a um e-mail do Outlook

Quando anexar um documento do Office protegido a um e-mail do Outlook, selecione Inserir em vez de Inserir como texto. A opgé&o Inserir
como texto cola o contetdo do documento diretamente no corpo do e-mail e o contelido deixa de estar protegido.

Solucéo de problemas para o modo opcional

Se em Ficheiro > Informacgdes, a opgdo Imprimir estiver desativada, uma politica do Data Guardian desativou a impresséo para os
documentos do Office protegidos. Atualmente, contudo, quando clica com o botao direito sobre um ficheiro do Office protegido no
Explorador do Windows, a opgdo Imprimir n&o esta desativada. No entanto, se selecionar Imprimir, ocorre o seguinte:

Word - Uma caixa de didlogo indica que o Word deixou de funcionar.
Excel - Uma caixa de didlogo indica que a opgé&o Imprimir foi desativada pela politica.

Powerpoint - Uma caixa de dialogo indica que a opcdo Imprimir foi desativada pela politica. Se clicar em OK, é impressa uma pagina de
rosto a indicar que o documento esté protegido.

Determinar que documentos no modo opcional estdo
protegidos

Se tiver o modo de protecéo forgada, todos os documentos do Office estdo protegidos. Se tiver o modo opcional € pretender confirmar se
um documento esté protegido ou ndo, abra o documento e verifique se é apresentado como protegido na barra de titulo.

Opcdes do menu adicionais para documentos do Office
protegidos

O tipo de documento do Office, protegido ou desprotegido, pode afetar os seguintes pontos.
Clique com o botéo direito > Proteger

Pode clicar com o boté&o direito num documento do Office e selecionar Proteger. Tem de adicionar conteido para que a opgdo do menu
seja apresentada. N&o é possivel proteger um documento em branco.

Propriedades do ficheiro > Separador do Dell Data Guardian

Com documentos do Office protegidos, pode clicar com o bot&o direito e selecionar Propriedades e é apresentado um separador do Dell
Data Guardian com informagdes, como a ID da chave do ficheiro e dados de acesso e embargo.

Colar

Se 0 seu administrador definir uma politica para proteger documentos do Office:

Pode copiar e colar dados no documento protegido original.
Né&o ¢ possivel copiar ou colar a partir de um documento protegido para um documento desprotegido. N&o € apresentado qualquer
conteudo na Area de transferéncia e uma mensagem empresarial especifica indica que ndo é possivel colar no documento desprotegido
ou ndo gerido.
®|NoTA:
Se cortar texto a partir de um documento protegido e receber a mensagem num documento desprotegido, clique em Anular no
documento protegido para recuperar o texto.



Arrastar e largar no modo protegido

Pode arrastar e largar contetdo num documento Word protegido. Atualmente, arrastar e largar estéo desativadas em ficheiros PowerPoint
e Excel protegidos.

Imprimir para envelopes e etiquetas

Se o0 seu administrador tiver definido uma politica para adicionar uma marca de dgua quando imprime um documento do Office protegido,
siga estes passos para imprimir envelopes ou etiquetas:

1 Num documento Word, selecione o separador Correio.
2 Selecione a opgéo Envelopes ou Etiquetas.
& Depois de introduzir o endereco ou o endereco do remetente, clique em Imprimir.

®

NOTA: Se utilizar outra op¢éo para imprimir e o seu administrador tiver definido uma politica para adicionar uma marca
de 4gua em documentos do Office impressos, sera apresentada uma marca de a4gua no seu envelope ou etiqueta.

Adulteracédo e documentos do Office protegidos

O Data Guardian pode analisar documentos do Office protegidos para detetar algumas formas de adulteragao.

Se um utilizador interno adulterar um documento do Office protegido:

O Data Guardian consegue reparar e restaurar alguns dos elementos adulterados.

Nas formas de adulteracdo que ndo possam ser reparadas, pode ser apresentada uma caixa de didlogo a indicar que o ficheiro foi
adulterado e que deve entrar em contacto com o seu administrador.

Se um utilizador ndo autorizado abrir um documento do Office protegido, € apresentada apenas a pagina de rosto. Se o utilizador n&o
autorizado modificar a pagina de rosto, o Data Guardian restaura a pagina de rosto quando um utilizador autorizado a guardar novamente
como protegida.

Utilizadores externos e documentos do Office protegidos

Melhorar a seguranga adicionando restrigdes de data

Com o Data Guardian, carrega um documento do Office protegido para a nuvem e partilha-o:

Todos os utilizadores internos do Data Guardian o podem visualizar.
Com base na politica, os utilizadores externos podem visualiza-lo.

Opcionalmente, para uma maior seguranga com utilizadores externos, pode adicionar uma restricdo de data para limitar o tempo durante o
qual um utilizador externo pode visualizar um documento do Office protegido.

1 Selecione Ficheiro > Informagées > Restricdo de data.

2 A partir da lista pendente, selecione a data e hora de Inicio e Fim em que um utilizador externo podera visualizar o documento.

®| NOTA:

A data e hora de Inicio pode ser futura se pretender enviar o documento, mas evitar que o utilizador externo o veja antes da
data e hora especificada.

3  Cligue em OK.
O documento € guardado, protegido, fechado e, em seguida, aberto novamente.



®| NOTA:

Se modificar as datas de um documento do Office desprotegido e, em seguida, clicar em Cancelar, 0 Data Guardian protege
o ficheiro.

®| NOTA:

Atualmente, quando adiciona restri¢des de data a documentos do Office protegidos e planeia guarda-los numa unidade de
rede, tem de guardar o ficheiro localmente e depois copia-lo para a rede.

Se um utilizador externo abrir um ficheiro apds o intervalo de data e hora especificado, é apresentada uma caixa de didlogo a indicar que o
ficheiro tem restrigdes de acesso e que o utilizador externo pode contactar o autor do ficheiro. A caixa de didlogo ndo apresenta quaisquer
datas ao utilizador externo.

Se definir o campo da data de Inicio para uma data ou hora futura e o utilizador externo abrir o ficheiro antes dessa data e hora, €
apresentada uma caixa de dialogo a indicar que n&o é possivel abrir o ficheiro antes dessa data e hora devido a restrigcdes de acesso.

Compreender os itens de menu do tabuleiro do
sistema do Data Guardian

Ecré de detalhes
O Ecra de detalhes do Data Guardian fornece informagdes Uteis, como por exemplo:

Para obter suporte técnico, pode fornecer informagdes de estado ou da verséo.

Para visualizar o nome de um ficheiro ndo oculto associado a um ficheiro .xen, selecione Ficheiros > Estado do ficheiro.
Para procurar por um nome de ficheiro, seleccione Copiar no lado direito inferior e cole o contetido num ficheiro Word.

Para ver quem é o proprietario de uma pasta, seleccione Pastas e percorra o texto até a coluna PROPRIETARIO DA PASTA.

Para aceder ao ecré Detalhes:
Clique no icone do tabuleiro do sistema do Data Guardian e, em seguida, clique em Detalhes...
O canto superior esquerdo do ecra Detalhes apresenta as seguintes informagdes:

Estado do servigo: estado do Servigo Windows do Data Guardian. Os valores s&o: Parado, StartPending, StopPending, Em execugéo,
ContinuePending, PausePending, Em pausa

Estado de execugdo: o estado de ativagéo do dispositivo. Os valores sdo: Activo, A Reactivar, Suspenso, A Suspender
Modo de utilizador: Utilizador interno - um utilizador dentro deste endereco de dominio
Utilizador externo - um utilizador fora deste enderego de dominio

E-mail de registo: para utilizadores internos, este € o endereco de e-mail do dominio. Para utilizadores externos, este € o enderego de e-
mail para 0 qual os utilizadores est&o registados.

URL do servidor: o DDP EE Server/VE Server que comunica com este cliente.

Data da ultima modificagéo da politica: data e hora em que a politica foi modificada pela Ultima vez e utilizada pelo cliente.
Versdo da politica: vers&o da politica gerada pelo DDP EE Server/VE Server.

A area Ficheiros do ecra Detalhes apresenta as seguintes informagdes:

Nome: nome do ficheiro

Nuvem: indica 0 nome de ficheiro oculto ou se o ficheiro esta Desprotegido.



Estado do ficheiro: este valor indica o proprietario da pasta. O valor é determinado pela ID da chave.
Estado de processamento: indica se o ficheiro necessita de uma chave ou se esté Concluido.

Empresa: indica o servidor predefinido. Se a mensagem Erro: chave néo pertencente ao seu servidor for apresentada nesta coluna, a chave
ndo pertence ao servidor da sua empresa. A chave de um ficheiro encriptado deve pertencer ao servidor da sua empresa.

Chave: ID da chave atribuida a essa pasta (os ficheiros novos utilizam esta chave para encriptagéo).
Pasta: 0 nome do caminho completo da pasta.

Ultima modificag&o: a data de modificagao do ficheiro.

Estado de persisténcia: indica se o ficheiro se encontra no disco.

Leitura de ficheiros XEN: \Verdadeiro ou Falso.

Browser criado: \erdadeiro ou Falso.

Para visualizar os ficheiros de registo, no canto inferior esquerdo do ecra Detalhes, clique em Ver registo.

| NOTA:
Os ficheiros de registo estdo também disponiveis em C:\ProgramData\Del\Dell Data Protection\Dell Data Guardian.

A éarea Pastas do ecra Detalhes apresenta as seguintes informacgdes:

Nome: nome da pasta

Chave: ID da chave atribuida a essa pasta (os ficheiros novos utilizam esta chave para encriptagéo).

Cliente de sincronizagéo: o Ultimo cliente de sincronizagédo a sincronizar essa pasta (Consulte Clientes de sincronizagcdo na nuvem.)
Proprietario da pasta: este valor indica o proprietéario da pasta. O valor é determinado pela ID da chave.

Substituir: as opgdes sdo Nenhum e Preexistente. Os ficheiros preexistentes ndo estdo protegidos. Além disso, se aceder a Gestéo de
pastas e desproteger alguns ficheiros, esta coluna indica que os mesmos ndo estéo protegidos.

Tipo de ocultagdo: se a sua empresa gerir 0 seu armazenamento na nuvem, esta € uma politica definida em cada pasta que indica que tipo
de ficheiros .xen é criado na nuvem. Esta é uma politica definida pelo seu administrador. Caso o seu administrador selecione Apenas
extensdo, sera exibido o nome real do ficheiro com a extens&o ".xen". Caso o seu administrador selecione Guid, sera exibido um nome de
ficheiro codificado com a extens&o "xen". Esta é uma definicdo de politica aplicada apenas a novas pastas. A predefinicdo € Apenas
extensdo.

Menu Gerir pastas

Alguns gestores ou administradores podem ter de efetuar temporariamente a solu¢do de problemas de pastas partilhadas por mais do que
um utilizador. Pode solicitar permiss&o ao seu administrador para a opgdo Gerir pastas. Normalmente, esta é uma opcao temporéria.

Localizar ficheiros de registo

Para a solugdo de problemas, o seu administrador pode solicitar ficheiros de registo.
Para localizar ficheiros de registo:

1 Navegue até
2 Selecione Xendow.Service.log.



®|NoTA:
Quando o Xendow.Service.log atinge 3 MB, é guardado como Xendow.Servicel.log, e depois Xendow.Service2.log.

Verificar actualizac6es de politica

Se o0 seu administrador modificar uma politica e o notificar de uma atualizacdo de politica, aceda ao tabuleiro do sistema do Windows, clique
no icone Dell Data Protection | Data Guardian e selecione Verificar atualizagGes de politica.

Se o seu administrador modificar uma politica para proteger ficheiros criados no Microsoft Word, é necessério fechar o Word para que essa
atualizago seja aplicada.

Atualizar o Data Guardian

A melhor prética consiste em desinstalar a vers&o anterior e, e, em seguida, instalar a verséo atual. Consulte Desinstalar o Data Guardian.

Fornecer feedback a Dell

Se 0 seu administrador tiver ativado uma politica de feedback, podera fornecer feedback a Dell sobre este produto. O breve formulario inclui
duas perguntas sobre 0 seu grau de satisfacdo, com escalas de classificag&do (onde 10 indica o mais alto grau de satisfagdo) e um campo
para comentarios.

Para aceder ao formulério, clique no icone do Data Guardian no tabuleiro do sistema e selecione Enviar feedback.

Se esta funcionalidade ndo estiver ativada devido a politica da empresa, a opgdo n&o sera exibida.

Possiveis problemas na ativacao - Office protegido

Se tiver instalado o Data Guardian, mas o icone do Data Guardian no tabuleiro do sistema n&o apresentar uma marca de verificacdo verde

tenha em atengao o seguinte:

O Data Guardian pode converter documentos do Office existentes no modo protegido antes de proceder a ativagéo. Se for o caso,
quando abrir um documento do Office, € apresentada uma péagina de rosto com informagdes sobre 0 processo de ativacao.

Proceda da seguinte forma:

Reinicie e volte a iniciar sessdo com um sufixo UPN, por exemplo: nome_utilizador@dominio.com.

Confirme com o seu administrador se deve ou n&o selecionar a caixa de verificagcdo Ativar verificagdo de confianga SSL ao instalar o
Data Guardian.

Contacte o seu administrador de sistema quanto a configuracdo do seu computador para ativar manualmente. Consulte Ativar o Data
Guardian.

Ativar o Data Guardian

Normalmente, o Data Guardian ativa-se automaticamente depois da instalacdo e reinicializacdo. Se o seu administrador Ihe indicar que deve
proceder a ativagdo manual, siga 0s seguintes passos:

1 Inicie a sess&o no Windows.

No tabuleiro do sistema, é apresentado um icone de prote¢do com um ponto de exclamagao laranja.
2 Cligue no icone do Data Guardian no tabuleiro do sistema e selecione Ativag¢édo do utilizador.
3 Introduza o seu endereco de e-mail e palavra-passe do dominio e clique em Ativar.



Se € um utilizador interno (com um enderego de e-mail do dominio), ignore o botdo Registar. Apenas os utilizadores externos
necessitam de se registar.

(=]

Depois de concluida a ativagdo, uma marca de verificag&o verde € apresentada no icone do tabuleiro do sistema do Data Guardian .

S

L

Confirme o seu estado de modo de utilizador. Clique na ligagédo no tabuleiro de sistema e selecione Detalhes.
Na parte superior, confirme
Interno: um utilizador com um enderego de e-mail dentro do dominio da empresa.

Externo: um utilizador com um enderego de e-mail fora do dominio. Para obter mais informagdes, consulte Utilizar o Data Guardian
como utilizador externo.



Utilizar o Data Guardian Mobile com iOS ou
Android

Esta seccdo descreve informagdes basicas acerca da utilizagdo do Data Guardian Mobile com dispositivos iOS ou Android. Quando o seu
administrador define uma politica para ativar o Data Guardian, os ficheiros s&o encriptados e protegidos na nuvem. No entanto, pode utilizar
a aplicagéo do Data Guardian Mobile para visualizé-los no seu dispositivo mével.

Pré-requisito

Antes de utilizar a aplicagéo do Data Guardian, deve saber o nome do servidor do Dell Data Protection da sua empresa, apresentado no
formato servidor.dominio.com. Esta informac&o € fornecida pelo seu administrador.

Introducéo ao Data Guardian Mobile

Siga esta sequéncia ao utilizar o Data Guardian Mobile.

Tarefa Descricédo Consultar esta sec¢édo
Instalar o Data Determinar o seguinte: Instalado pelo administrador: toque na aplicagdo do Data Guardian e
Guardian inicie a sessé&o.

Administrador j& instalado

Instalagdes pelo utilizador: consulte um dos seguintes:
O utilizador deve instalar

Instalagdo num dispositivo i0S

Instalagcdo num dispositivo Android

Aceda a sua conta  No dispositivo, navegue até a pagina Inicial  Consulte uma das seguintes op¢des:

do fornecedor de  da aplicagdo do Data Guardian e toque no

armazenamento na seu fornecedor de armazenamento na Aceda a sua conta de fornecedor de armazenamento na nuvem para
nuvem nuvem. i0S

Aceda a sua conta de fornecedor de armazenamento na nuvem para
Android

A aplicacdo Data Guardian Mobile apresenta o cliente de sincronizag&o na nuvem utilizado na sua empresa e permite-lhe a respetiva
transferéncia.

@ | NOTA:

Se transferir a aplicagdo do cliente de sincronizagdo na nuvem para o seu dispositivo, o Data Guardian néo ira encriptar quaisquer
pastas ou ficheiros que carregue diretamente dessa aplicagdo. Para encriptar e proteger ficheiros, tem de utilizar a aplicagcdo do Data
Guardian para proceder ao respetivo carregamento.

Para proteger os seus dados na nuvem, o Data Guardian encripta-os. Por conseguinte, a aplicacdo do Data Guardian tem de estar instalada
no seu dispositivo mével para poder visualizar ficheiros encriptados.

Os ficheiros do Office protegidos (.docx, .pptx, .xIsx) mantém a respetiva extenséo de ficheiro.



Os ficheiros ndo Office na nuvem tém uma extensao .xen.

Se uma pessoa ndo autorizada aceder a sua conta de armazenamento na nuvem e transferir um ficheiro para um dispositivo mével que néo
tenha o Data Guardian instalado, essa pessoa ndo consegue abrir ou visualizar os seus ficheiros. Se abrirem um ficheiro do Office protegido,
€ apresentada apenas uma péagina de rosto a indicar que ndo é possivel visualizar o documento sem o Data Guardian. Esta funcionalidade
torna os seus dados mais seguros.

Em dispositivos moveis, pode:

Criar pastas
Carregar e transferir ficheiros

®| NOTA:

Com o Data Guardian, o utilizador tem de iniciar os carregamentos e transferéncias no dispositivo. Os ficheiros a encriptar
quando carregados para a nuvem devem ser carregados a partir do ecr inicial do Data Guardian e n&o da aplicacdo do cliente
de sincronizag&o na nuvem. Quando toca num ficheiro, o Data Guardian desencripta-o automaticamente e apresenta-o como
texto desencriptado dentro da aplicaggdo. No entanto, na nuvem, o ficheiro permanece protegido como ficheiro .xen.

Adicionar um ficheiro a Favoritos

Para iOS, consulte o esquema de navegacdo. Para Android, mantenha premido o nome do ficheiro.
Eliminar pastas e ficheiros
Aceitar uma pasta partilhada proveniente de um utilizador interno

®|NoTA:

Se um utilizador interno partilhar uma pasta consigo através do Data Guardian, deve aceder ao website de armazenamento na
nuvem e mové-la para a pasta raiz ou transferir a pasta partilhada, para poder visualiza-la no dispositivo.

Partilhar um documento com um utilizador externo (se a politica estiver ativada para visualizadores externos) - Para iOS, consulte
Visualizar politicas de armazenamento na nuvem do Data Guardian para o seu dispositivo iOS.

Editar ficheiros .docx e .ppt do Office.

®|NoTA:
Atualmente, os ficheiros .csv e .csv.xen n&o podem ser editados em dispositivos

moveis.
Documentos do Office protegidos quando estiver offiine

Quando cria um documento do Office protegido ou um documento com permissao para macros protegido e esta offline, é criada uma chave
para esse documento. Quando o dispositivo ficar online, as chaves sdo transferidas para o servidor Dell. Se um dispositivo estiver offline
durante trés dias, uma notificagéo indica que o Data Guardian ndo conseguiu contactar o servidor Dell. A notificagdo é apresentada
diariamente até se ligar a rede. Para poder visualizar os ficheiros encriptados, o dispositivo movel tem de estar online.

Protecgéo adicional através de geofencing

Com base nas politicas definidas pelo seu administrador, os dispositivos mdveis podem ter protec¢&o adicional que determine que 0s
documentos do Office protegidos e os ficheiros .xen ndo podem ser abertos fora dos limites de uma regiéo especifica. O utilizador tem de
estar numa regi&o aprovada para poder abrir ficheiros protegidos. Atualmente, estas regides sdo os Estados Unidos e o Canadé. O utilizador
tem de ativar os servigos de Localizagdo no dispositivo para que o geofencing funcione. Se a funcdo de geofencing for ativada pelo seu
administrador e o0s servigos de Localizacdo estiverem definidos como Desligado, o acesso aos ficheiros é negado.

Utilizar um PIN

O seu administrador pode definir uma politica que exija um PIN.

O Data Guardian num dispositivo iOS

Instalacdo num dispositivo iOS



1 No seu dispositivo, toque em App Store e procure por Data Guardian Mobile.
2 Selecione e instale a aplicagdo do Data Guardian.

3 No campo Servidor, no ecra de inicio de sess&o, introduza o nome de anfitri&o do servidor do Dell Data Protection da sua empresa,
apresentado no formato servidor.dominio.com.

Introduza o seu nome de utilizador e a palavra-passe.
Togue em Inicio de sesséo.

Aceda a sua conta de fornecedor de armazenamento na nuvem para iOS

Depois de iniciar sessdo no Data Guardian, uma politica do Data Guardian determina quais os fornecedores de armazenamento na nuvem
exibidos no ecr4 Inicial. O seu administrador pode designar um fornecedor de armazenamento na nuvem especifico para utilizar na empresa.

O esquema de navegagéo apresenta opgdes adicionais.

Para aceder a uma conta:

1 Na péagina Inicial do Data Guardian, toque no fornecedor de armazenamento na nuvem.
2 Proceda de acordo com uma das seguintes opcdes, seguindo as instrugdes online:

Crie uma conta com o fornecedor de armazenamento na nuvem.

Inicie sess&o numa conta de fornecedor de armazenamento na nuvem existente.

®| NOTA:
Para obter mais informagdes, consulte a ajuda do seu fornecedor de armazenamento na nuvem.

Desassociar um fornecedor de armazenamento na nuvem

Se possuir mais do que uma conta com o mesmo fornecedor de armazenamento na nuvem, n&o € possivel iniciar sessdo simultaneamente
em ambas as contas. Deve desmarcar a caixa de verificagdo para desassociar e terminar sessdo na conta atual e, depois, iniciar com as
outras credenciais.

1 Abra o esquema de navegac&o do Data Guardian e toque em Defini¢des.
2 Togque em Desassociar.

Ver as politicas de armazenamento na nuvem do Data Guardian para o seu dispositivo iOS

1 No esquema de navegag&o do Data Guardian, toque em Definigdes.
2 Toque em Politica.
A lista pode incluir:
Revis&o - numero de politicas que foram revistas
Ocultar nomes de ficheiros - a predefinicdo esta definida como N&o
Cliente de sincronizag&o na nuvem - a politica deve estar definida como Encriptar

Visualizadores externos - se definido como Sim, a politica de partilha esté ativada. Quando abrir um documento na aplicagéo, uma
opgao de menu permite-lhe partilhar o ficheiro.

Desinstalar a aplicagdo do Data Guardian

1 No esquema de aplicagdes do iOS, toque sem soltar no icone do Data Guardian.
2 Toque em x.
3 Toque em Eliminar.

Solucéo de problemas iOS e o Data Guardian

Num dispositivo iOS, se abrir um documento do Office protegido superior a 25 MB e for apresentada uma caixa de dialogo a indicar pouca
memoria, este aviso € do Polaris Office e ndo do Data Guardian. Se o dispositivo tiver memoria suficiente, feche o ficheiro e volte a abri-lo.



Com o Dropbox for Business, se marcar um ficheiro como disponivel offline e posteriormente mudar o nome do ficheiro no website do
Dropbox, o ficheiro ndo ira abrir no dispositivo iOS com a aplicacdo do Data Guardian.

O Data Guardian num dispositivo Android

Instalagdo num dispositivo Android

1

No seu dispositivo, aceda ao Google Play e procure por Data Guardian Mobile.
Selecione e instale a aplicagédo do Data Guardian.

No campo Servidor, no ecré de inicio de sesséo, introduza o nome do servidor do Dell Data Protection da sua empresa, apresentado
no formato servidor.dominio.com.

Introduza o seu nome de utilizador e a palavra-passe.
Toque em Inicio de sessé&o.

A sua conta ja esta ativada.

Aceda a sua conta de fornecedor de armazenamento na nuvem para Android

Depois de iniciar sessdo no Data Guardian, uma politica do Data Guardian determina quais os fornecedores de armazenamento na nuvem
exibidos. O seu administrador pode designar um fornecedor de armazenamento na nuvem especifico para utilizar na empresa e bloquear os
restantes.

Para aceder a uma conta:

Na pagina Inicial do Data Guardian, toque no fornecedor de armazenamento na nuvem.
Proceda de acordo com uma das seguintes op¢des, seguindo os ecrés online:

Crie uma conta com o fornecedor de armazenamento na nuvem.

Inicie sess&o numa conta de fornecedor de armazenamento na nuvem existente.

®| NoTA:
Para obter mais informacdes, consulte a ajuda do seu fornecedor de armazenamento na nuvem.

Depois de aceder & sua conta, abra 0 esquema de navegacdo e toque em Definigdes. Quando obtiver o acesso a um fornecedor de
armazenamento na nuvem, é exibida uma marca de verificagdo na caixa de didlogo.

®|NoTaA:
Se possuir mais do que uma conta com o0 mesmo fornecedor de armazenamento na nuvem, ndo é possivel iniciar sesséo

simultaneamente em ambas as contas. Deve desmarcar a caixa de verificagdo para desassociar e terminar sess&o na conta
atual e, depoais, iniciar com as outras credenciais.

®| NoTA:
Para o OneDrive e o Dropbox, se ndo conseguir partilhar um ficheiro a partir de Aplicagdes e o ficheiro partilhar uma ligagéo
com a aplicagdo do Data Guardian, partilhe o ficheiro a partir da aplicagdo File Browser no dispositivo.

Desinstalar a aplicagéo do Data Guardian

g DN -

No esquema das Aplicagdes Android, toque em Defini¢des.
Em Definigdes, toque em Aplicagdes.

Prima o icone do Data Guardian.

Arraste o icone para a opgao Desinstalar.

Cligue em OK.



Consideracdes de seguranca com o Data Guardian e
clientes de sincronizacao

O Data Guardian encripta pastas e ficheiros para tornar os dados seguros. Uma vez que o Data Guardian funciona com clientes de
sincronizac&o, tenha em ateng&o estas consideragdes.

Google Drive

O Google Drive inclui uma aplicagdo Google Docs que permite aos utilizadores colaborarem em documentos, em tempo real. No entanto, a
colaboragao ocorre num servidor Google, ndo no Dell Data Protection EE Server/VE Server. Por este motivo, os ficheiros ndo séo
encriptados. Para dispositivos Android e iOS com Data Guardian, o acesso a estes Google Docs esté blogueado. E ligeiramente diferente
para cada plataforma:

Android

iOS - E exibida uma mensagem.
OneDrive e OneDrive for Business

Com o OneDrive for Business, se transferir diversos ficheiros e cancelar a transferéncia, o OneDrive for Business ird cancelar os que ainda
nao tiverem sido transferidos, mas ird prosseguir com o que estiver em processo de transferéncia. Este € um problema da Microsoft. Por
este motivo, permita que os ficheiros sejam totalmente transferidos antes de cancelar.

Registos historicos

Por razdes de seguranca, ndo estao disponiveis ficheiros de registo em dispositivos moveis.

Enviar feedback a Dell

Se o seu administrador tiver ativado uma politica de feedback, podera fornecer feedback a Dell sobre este produto. Se esta funcionalidade
n&o estiver ativada devido a politica da empresa, a op¢do nédo sera exibida.

Para enviar feedback:

1 No esquema de navegacéo do Data Guardian, toque em Feedback.

2 As questdes breves permitem-lhe classificar o seu nivel de satisfagéo (10 indica o nivel de satisfagdo mais elevado) e introduzir um
comentario.



Utilizar o Data Guardian como utilizador externo

Um utilizador externo que tenha um endereco de e-mail fora do dominio também pode utilizar o Data Guardian. Eis alguns exemplos.

Instalou e ativou o Data Guardian enquanto membro da sua empresa, mas precisa de partilhar ficheiros protegidos ou colaborar em
ficheiros protegidos com um utilizador fora da sua empresa.

O seu enderego de e-mail faz parte do dominio da empresa, mas também quer instalar e ativar o Data Guardian num computador ou
dispositivo mével com o seu endereco de e-mail pessoal, fora do dominio. Isto permite-lhe interagir com os seus ficheiros protegidos a
partir de um endereco de e-mail fora do dominio da empresa.

Para utilizadores externos, consulte Requisitos do servidor. Além disso, o dominio ou utilizador ndo pode constar na lista negra da empresa.

| NOTA:
Os utilizadores externos registados com o Secure Lifecycle 1.0 ou superior serdo migrados se a empresa proceder a atualizagdes.

Tarefas dos utilizadores internos

Para partilhar ficheiros seguros com um utilizador externo, pode enviar um documento do Office protegido ou um ficheiro .xen através de
um e-mail do Outlook. Um pedido de confirmagé&o lembra o utilizador de que a chave para o ficheiro protegido seré partilhada.

®|NOTA:

Se um utilizador externo enviar um ficheiro protegido por e-mail, as chaves ndo s&o
partilhadas.

Também pode utilizar a opgao Conceder acesso para partilhar ficheiros seguros com um utilizador externo. E necessario:

Disponibilizar um ou mais ficheiros seguros ao utilizador externo.
Documentos do Office protegidos - Conceder acesso a um ou mais ficheiros seguros através de:
Pasta local ou unidade de rede
Email
Suporte de dados amovivel
Partilha de rede
Ficheiros .xen ndo Office - Crie uma pasta para partilhar no cliente de sincronizacdo e adicione ficheiros.
Conceder acesso ao utilizador externo a um ou mais ficheiros.

Se pretender partilhar ficheiros .xen ndo Office, tem de os adicionar a uma pasta no cliente de sincronizagéo e, em seguida, conceder
acesso aos mesmos. Para ficheiros do Office protegidos, tem de conceder acesso. Os passos podem variar de acordo com o método que
utilizar ou do cliente de sincronizagao utilizado.

Partilhar uma pasta no cliente de sincronizacdo para partilhar ficheiros .xen

1 No Explorador do Windows, aceda ao seu cliente de sincronizagéo, crie uma pasta e carregue um ficheiro para partilhar com um
utilizador externo. Consulte Visualizar pastas e ficheiros no computador local e na nuvem.

Os documentos do Office protegidos podem estar na Unidade virtual DDG VDisk, na pasta do Data Guardian ou no ambiente de
trabalho.



®| NOTA:

Com ficheiros do Office protegidos, ndo é possivel selecionar uma
pasta.

Abre-se a pagina Partilha de acesso ao documento protegido com uma coluna que apresenta os ficheiros selecionados.
No website do cliente de sincronizagéo, confirme se a pasta e o ficheiro foram criados e encriptados.

Quando o utilizador adiciona um ficheiro .xen a uma nova pasta na Unidade virtual DDG VDisk, o Data Guardian adiciona um
documento, Como aceder a ficheiros protegidos.html, a pasta no website. Este ficheiro € utilizado apenas na partilha da pasta com um
utilizador externo.

No website do cliente de sincronizagéo, clique com o botdo direito do rato na pasta que criou € clique em Partilhar.

E aberta uma janela que Ihe permitira introduzir a conta de e-mail de um utilizador externo. Os passos variam consoante o cliente de
sincronizag&o utilizado. Para obter ligagdes a informagdes acerca do seu cliente de sincronizacdo, consulte Trabalhar com o cliente de
sincroniza¢do na nuvem na unidade virtual do DDG VDisk.

Conceder acesso a ficheiros individuais dentro da pasta que pretende partilhar.

Conceder acesso a um ou mais ficheiros do Office protegidos

E necessério conceder acesso a todos os ficheiros que partilhar com utilizadores externos.

1

Clique com o botao direito do rato num ficheiro seguro e selecione Conceder acesso ao ficheiro protegido. Pode selecionar um ou
varios ficheiros, até um maximo de 50.

No campo E-mail a partilhar, introduza o endereco de e-mail do utilizador fora do dominio e clique em Adicionar.
Repita este passo para adicionar até um maximo de dez enderecos de e-mail.
Clique em OK.

Uma caixa de dialogo indica que a partilha foi concluida com éxito ou que o enderego de e-mail ndo esté autorizado a receber ficheiros
protegidos.
Como uma pratica recomendada, informe o utilizador externo de que ira receber um e-mail com instru¢des que lhes permitem registar-

se num servidor Dell, transferir e ativar o Dell Data Protection | Data Guardian e posteriormente visualizar ficheiros protegidos
partilhados.

Aprovar ou negar o acesso quando um utilizador externo solicita acesso

Um utilizador externo que tenha o Data Guardian instalado pode solicitar o acesso a um documento protegido, se ndo tiver a chave para
esse documento.

Se receber um e-mail de um utilizador externo a solicitar o acesso a um documento protegido, pode visualizar o nome do utilizador
externo e o ficheiro solicitado.

Selecione Aprovar ou Negar.
E enviado um e-mail para o utilizador externo. Se aprovar o pedido, a chave para o documento protegido é partilhada.

Caso n&o esteja disponivel, o seu administrador também tem a opg&o de aprovar ou negar 0 acesso.

Tarefas do utilizador externo

Para poder abrir e visualizar um documento do Data Guardian, o utilizador externo deve:

Registar-se no Data Guardian



Instalar o Data Guardian - o utilizador externo tem de ter direitos de administrador no seu computador

Se o utilizador interno partilhar uma pasta através de um cliente de sincronizagao, o utilizador externo tem de possuir uma conta do
cliente de sincronizagdo. Consulte Instalar um cliente de sincronizacdo na nuvem e, em seguida, Trabalhar com o cliente de
sincronizagdo na nuvem na unidade virtual do DDG VDisk.

Registar o Data Guardian

Na primeira vez que um utilizador interno partilha um ficheiro, o utilizador externo tem de efetuar o registo.

Para registar o Data Guardian:

DN NN -
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22

No e-mail de Verificagéo de conta enviado pelo Dell Enterprise Server, clique na hiperligagéo.
Continue para a pagina Web.

Na pégina de Confirmagao, clique em Continuar para inicio de sesséo.

Na pagina de Inicio de sesséo, clique em Esqueci-me da palavra-passe.

®|NoTa:
O servidor Dell atribuiu uma palavra-passe aleatéria, que tera de repor.

Na pagina Repor palavra-passe, introduza e confirme a sua palavra-passe e, em seguida, clique em Registo.

E apresentada uma caixa de didlogo de confirmacao do registo e é enviado um e-mail para o endereco indicado pelo utilizador interno.
Abra o e-mail de ativagdo de conta e clique na ligag&o.

O e-mail também contém o nome do servidor a utilizar quando instalar o Data Guardian.

Na pagina de inicio de sessao, introduza o enderego de e-mail e a palavra-passe que utilizou para se registar.

Cligue em Inicio de sesséo.

A péagina Transferéncia do Data Guardian abre-se.

Transferir e instalar o Data Guardian.

Abre-se a pagina Transferéncia com opgdes para Windows, iOS, Android e Mac OS X. Com o Enterprise Server, a pagina Transferéncia
abre-se. Com o Dell Enterprise Server - VE, ao clicar em Windows acede ao site dell.com/support.

Estes passos descrevem a instalagéo do Data Guardian no Windows. Consulte também Tarefas do utilizador - Office protegido sem
encriptacdo na nuvem.

®| NoTa:
A pagina de transferéncia também contém o nome do servidor que precisara nestes passos.

Em Windows, cliqgue em Transferir (32 bits) ou Transferir (64 bits), de acordo com o sistema operativo do seu computador.
Transfira o ficheiro de configuragdo para um diretério no seu computador.

Cligue duas vezes no ficheiro de configurag&o para iniciar o instalador.

Selecione um idioma e clique em OK.

Se aparecer uma mensagem a questionar se deseja instalar o Pacote redistribuivel do Microsoft Visual C++ 2010, clique em OK.
No ecra de boas-vindas, cliqgue em Seguinte.

Leia o contrato de licenga, aceite os termos e condi¢des e clique em Seguinte.

No ecra Pasta de destino, clique em Seguinte para instalar na localizagcdo predefinida de C:\Program Files\Del\Dell Data Protection
\Dell Data Guardian\.

No campo Nome do servidor:, introduza o nome do servidor com o qual este computador vai comunicar. Este nome encontra-se
no e-mail de ativagdo que recebeu, no topo da pagina de transferéncia.

Clique em Seguinte.

No ecré Confirmar servidor de ativagao, certifique-se de que o endereco URL do servidor esta correto. O instalador adiciona www ou
http(s) e, de seguida, a porta. Cligue em Seguinte.

Na janela Tipo de gest&o, selecione esta opgéo:
Uso externo - um utilizador com um enderego de e-mail fora do dominio da empresa.
Cligue em Instalar para dar inicio a instalag&o.



Uma janela de estado apresenta o progresso da instalac&o.
23 Cliqgue em Concluir quando for apresentado o ecra de Instalagdo concluida.
24 Cligue em Sim para reiniciar.

A instalagdo do Data Guardian esta concluida.

25 Consulte Ativar o Data Guardian.

Ativar o Data Guardian

Depois de instalar o Data Guardian e reiniciar o computador, siga 0os seguintes passos para ativar:

1 Inicie a sess&o no Windows.
No tabuleiro do sistema, é apresentado um icone de nuvem com um ponto de exclamacao laranja.
2 Quando for apresentada uma caixa de didlogo no tabuleiro do sistema, clique em Clique aqui para ativar.

Se né&o for apresentada a caixa de didlogo, clique no icone do Data Guardian no tabuleiro do sistema e selecione Ativagéo do
utilizador.

3 Introduza o endereco de e-mail e palavra-passe que utilizou para se registar e clique em Ativar.
Depois de concluida a ativagdo, uma marca de verificagédo verde € apresentada no icone do tabuleiro do sistema do Data Guardian

4 Confirme o seu estado de modo de utilizador. Clique na ligagdo no tabuleiro de sistema e selecione Detalhes.
Na parte superior, o Modo de utilizador é:

Externo: um utilizador com um enderego de e-mail fora do dominio.

Se ja tiver instalado e iniciado sessdo num cliente de sincronizacado, a Unidade virtual DDG VDisk € apresentada no Explorador do
Windows.

Solicitar o acesso a um utilizador interno

Com o Windows e Mobile, se um utilizador externo tiver instalado e ativado o Data Guardian, o utilizador pode solicitar o acesso a um
ficheiro a um utilizador interno. O utilizador externo tem de efetuar um pedido separado para cada ficheiro.

1 Se abrir um ficheiro do Office protegido e este indicar que é necessario solicitar o acesso, clique em Sim ou N&o.
Uma caixa de dialogo indica que o pedido foi enviado com éxito. O utilizador interno pode aprovar ou negar o acesso e o utilizador
externo recebe um e-mail com o resultado. Se o utilizador externo abrir o ficheiro protegido antes de o utilizador interno aprovar o
acesso, € apresentada uma mensagem a indicar que o pedido se encontra pendente.

2 Apbs 48 horas, o utilizador externo pode solicitar 0 acesso novamente.

No tabuleiro do sistema, o utilizador externo pode clicar com o bot&o direito no icone do Data Guardian e selecionar a pagina Detalhes.
Clique no separador Seguranga. Quando o tempo para um pedido regressar a Nenhum, o utilizador externo pode solicitar o acesso
novamente.

Visualizar um documento do Office protegido

Se uma empresa ativar uma politica para proteger documentos do Office e um utilizador interno enviar um ficheiro protegido para um
utilizador externo, o utilizador externo tem de estar ligado ao servidor Dell quando abrir o documento pela primeira vez. Depois, podera abrir
e visualizar o documento offline durante um periodo de tempo especificado, por exemplo, uma semana. O utilizador externo tera entéo de
se ligar ao servidor e voltar a abrir o documento protegido.

Por motivos de seguranga, um utilizador externo ndo pode realizar as seguintes agdes com um documento do Office protegido.

Imprimir
Exportar
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7

Desinstalar um cliente de sincronizacao ou o Data
Guardian

Se o0 seu administrador tiver instalado o Data Guardian, apenas o administrador podera desinstalar o produto. Um utilizador externo que
tenha sido convidado a partilhar uma pasta e tenha direitos de administrador num computador externo também podera desinstalar o Data
Guardian desse computador externo.

Desinstalar um cliente de sincronizacdo na nuvem

Se desinstalar o seu cliente de sincronizag&o na nuvem, mas mantiver o Data Guardian no seu computador, continua a poder visualizar os
seus ficheiros como texto desencriptado na Unidade virtual DDG VDisk.

No entanto, se reinstalar o mesmo cliente de sincronizagdo na nuvem, necessitara de uma nova chave para os abrir na Unidade virtual DDG
VDisk e tera de transferir os seus ficheiros do website do cliente de sincronizagéo.

Desinstalar o Data Guardian

Apenas um administrador local do computador tem permiss&o para desinstalar o Data Guardian.
Copiar ficheiros para a sua unidade local

Se desinstalar o Data Guardian do seu computador ou dispositivo, os ficheiros no website do cliente de sincronizagdo tém de se manter
seguros, para permanecerem encriptados.

1 Antes de desinstalar, determine se necessita de aceder a quaisquer ficheiros.
2 Copie esses ficheiros da Unidade virtual DDG VDisk para a sua unidade local.

Estes ficheiros, copiados a partir da Unidade virtual DDG VDisk, sdo apresentados como texto desencriptado. As pastas e ficheiros no
website do cliente de sincronizacdo ficardo encriptados, ainda que os transfira. Para os visualizar, € necessario reinstalar o Data Guardian.

Desinstalar o Data Guardian

Utilize o Painel de controle do Windows para desinstalar o programa.

Selecione Dell Data Protection | Data Guardian e clique em Alterar no menu superior.
Cligue em Seguinte quando o ecré de boas-vindas for apresentado.

Selecione Remover e clique em Seguinte.

a DN -

E apresentado um aviso para confirmar se pretende desinstalar o Dell Data Protection | Data Guardian. Em caso afirmativo, clique em
Seguinte.

6  No ecrd Remover o programa, cligue em Remover.
A janela de estado exibe o andamento.

7 Se for apresentada uma mensagem de erro do cliente de sincronizagéo, clique em Continuar.
Clique em Concluir quando for apresentado o ecra Concluido.

9  Clique em Sim para reiniciar.

A desinstalagao do Dell Data Protection | Data Guardian esta concluida.
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Perguntas frequentes

Perguntas diversas

Pergunta

Movi a pasta de sincronizagdo do fornecedor de servigos na nuvem para Ficheiros de programa e agora ndo consigo desencriptar os
ficheiros que estéo a ser transferidos para a minha pasta de sincronizagdo a partir da nuvem.

Resposta

Por predefinigdo, a pasta Ficheiros de programa ou outras pastas excluidas sdo desprotegidas, com base na politica. O Data Guardian n&o
ird desencriptar quaisquer ficheiros transferidos para esta pasta ou respetivas subpastas.

Solugdo

Desassocie ou desinstale o cliente de sincronizagdo e mova novamente a pasta de sincronizag&o para a respetiva localizagéo predefinida ou
para uma localizag&o alternativa gerida.

| NOTA:
Para obter uma lista de localizagdes geridas ou ndo geridas, contacte o seu administrador.
Pergunta
Tenho alguns ficheiros .xen arquivados e copiei-os para 0 meu ambiente de trabalho. Alguns deles ficaram desencriptados, mas outros n&o.
Resposta

Durante a sincronizagdo, o Data Guardian foi projetado para desencriptar diretamente para a unidade virtual ou desencriptar quando estiver
a transferir através de um browser. Para ficheiros copiados a partir de outra localizag&o, utilize o Explorador do Windows e mova o
ficheiro .xen para a unidade virtual para ser desencriptado.

Solugdo

Mova os ficheiros .xen para a unidade virtual para poder carrega-los na nuvem. Em seguida, estes serdo desencriptados localmente.
Pergunta

Mudei o nome do meu computador. Agora, n&o recebo nenhuma atualizag&o de politicas € ndo estou a encriptar na nuvem.
Resposta

Atualmente, o Servidor apenas reconhece o endpoint face ao qual foi realizada a ativagao original. Se alterar o nome do endpoint, o
Servidor ndo ird reconhecer o local para envio da politica e o Data Guardian ndo funcionara como esperado.

Solugdo

1 Pare de sincronizar ficheiros com o computador local.



®| NOTA:

Se ndo parar a sincronizagdo antes da desinstalag&o, dados valiosos podem ficar desprotegidos na nuvem ou poder&o ser
eliminados.

2 Desinstale e volte a instalar o Data Guardian. Deve ter direitos de Administrador para desinstalar.
Pergunta

Em dispositivos Windows suspensos, quando tento transferir ficheiros para a nuvem, nada acontece. Ao fechar as janelas que ja estavam
abertas, recebo a seguinte mensagem de erro: Acesso negado.

Resposta

A mensagem de erro n&o é do Data Guardian. Pode aceder aos ficheiros localmente, mas ndo ird receber futuras atualizagdes aos ficheiros.

Perguntas mais frequentes sobre documentos do
Office e 0 modo protegido

Pergunta
Tentei abrir um documento do Office (.docx, .pptx, .xIsx, .docm, .pptm, .xlsm) e apareceu uma pagina de rosto.
Resposta

Se o seu administrador definir uma politica para proteger documentos do Office, é necessario que o utilizador ou o respetivo administrador
instale o Data Guardian. Confirme se o icone do Data Guardian no tabuleiro do sistema apresenta uma marca de verificagdo verde, para
indicar que se encontra ativado.

Solugdo

Determine se necessita de instalar ou ativar o Data Guardian. Consulte Instalar o Data Guardian ou Possiveis problemas na ativacgao.
Pergunta

Nao consigo abrir um documento do Office protegido (Word, PowerPoint ou Excel).

Resposta

Verifique o seguinte:

Definigdes de blogueio de ficheiros - Se 0 seu administrador definir politicas para proteger documentos do Office, ndo utilize esta
definigdo em Ficheiro > Opgdes.

Solugdo

Para verificar as Definices de bloqueio de ficheiros:

Num documento do Office, selecione Ficheiro > Opgdes.
Selecione Centro de fidedignidade na lista.

No lado direito, clique em Definigdes do centro de fidedignidade.
Selecione Definicdes de bloqueio de ficheiros na lista.

g DN -

Para Documentos e modelos Word/Excel/PowerFoint 2007 e posteriores, certifique-se de que a caixa de verificagdo Abrir ndo esta
marcada.

6  Cligue em OK.
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